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SANTRUMPOS IR SAVOKOS

AAI - auksciausioji audito institucija

EK - Europos Komisija

ES — Europos Sajunga

IRD - Informatikos ir rysiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos
IRT - informacinés ir rysiy technologijos

IVPK — Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos

KAM - Lietuvos Respublikos krasto apsaugos ministerija

LE - UAB ,Lietuvos energija”

LG - AB ,Lietuvos gelezinkeliai”

LITNET - Lietuvos mokslo ir studijy institucijy kompiuteriy tinklas (valdytojas—Kauno
technologijos universitetas)

LRTC - AB Lietuvos radijo ir televizijos centras
ON - V] ,Oro navigacija”

RAIN - kaimiskyjy vietoviy informaciniy technologijy placiajuostis tinklas (valdytojas — V3]
,Placiajuostis internetas”)

SM - Lietuvos Respublikos susisiekimo ministerija

SMRRT - specialiyjy paslaugy ,Tetra” judriojo rysSio tinklas (valdytojas — Informatikos ir rysiy
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos)

SVDPT - Saugus valstybinio duomeny perdavimo tinklas (operatorius — V| ,Infostruktara”?)

Valdytojas — Gkio subjektas, teikiantis ar turintis teise teikti nevieSy elektroniniy rysiy tinkla ar
susijusias priemones

VIRT - Valstybés institucijy rysio tinklas, skirtas telefonijos paslaugoms tarp viesojo sektoriaus
institucijy teikti (valdytojas — Vyriausybiniy rysiy centras prie Krasto apsaugos ministerijos)

VRC - Vyriausybiniy rysiy centras prie Krasto apsaugos ministerijos
VRM - Lietuvos Respublikos vidaus reikaly ministerija

VRTT - Vidaus reikaly telekomunikacinis tinklas (valdytojas — Informatikos ir rysiy departamentas

prie Lietuvos Respublikos vidaus reikaly ministerijos)
ABC metodika — sagnaudy paskirstymo pagal veiklas (angl. Activity Based Costing) metodika

Elektroniniai rySiai - signaly perdavimas laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis priemonémis?.

" LR vidaus reikaly ministro 2004-05-14 jsakymas Nr. 1V-167 ,Dél Saugaus valstybinio duomeny perdavimo tinklo nuostaty
ir Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo taisykliy patvirtinimo” 2 p.
2 | R elektroniniy rysiy jstatymas, 2004-04-15 Nr. [X-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 3 str. 10 d.
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Elektroniniy rysiy infrastruktiira — aparatdros, jrenginiy, linijy, vamzdyny, kabeliy, kanaly,
kolektoriy, boksty, stieby ir kity priemoniy visuma, skirta elektroniniy rysiy veiklai vykdyti3.

Elektroniniy rysiy paslauga — paprastai uz atlygj teikiama paslauga, kurig visiskai ar daugiausiai
sudaro signaly perdavimas elektroniniy rysiy tinklais, jskaitant telekomunikacijy paslaugas ir
perdavimo (siuntimo) paslaugas transliuoti (retransliuoti) naudojamais tinklais. Elektroniniy rysiy
paslaugos neapima elektroniniais rysiy tinklais ar naudojant elektroniniy rysiy paslaugas
perduodamos informacijos turinio teikimo ar redakcinés turinio kontrolés paslaugy, tarp jy -
informacinés visuomenés paslaugy, | kurias visiskai ar daugiausia nejeina signaly perdavimas
elektroniniy rysiy tinklais*.

Elektroniniy rysiy tinklas — perdavimo sistemos ir (arba) komutavimo bei marsrutizavimo jranga,
kitos priemonés, kurios leidzZia perduoti signalus laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis priemonémis, jskaitant palydovinius tinklus, fiksuotus (kanaly ir pakety
komutavimo, jskaitant interneta) ir judriuosius antzeminius tinklus, elektros perdavimo kabelines
sistemas (kiek jos naudojamos signalams perduoti), tinklus, naudojamus radijo ir (ar) televizijos
programoms transliuoti (retransliuoti), ir kabelinés televizijos bei mikrobangés daugiakanalés
televizijos tinklus neatsizvelgiant j perduodamos informacijos pobudj®.

Neviesasis rysiy tinklas — valstybés valdomas elektroniniy rysiy tinklas, kuris neteikia viesyjy
elektroniniy rysiy paslaugy ir yra skirtas vieSojo sektoriaus organizacijoms. Apibréztis neapima
jslaptinty elektroniniy rysiy tinkly®.

Valstybés valdomas elektroniniy rysiy tinklas — valstybés valdomas, nepriklausomai nuo

valdytojo/operatoriaus teisinés formos, elektroniniy rysiy tinklas’.

Valstybés informaciniai istekliai — informacijos, kuria valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy
informaciniy technologijy priemoniy visuma&.

Viesasis rysiy tinklas — elektroniniy rysSiy tinklas, kuris visiskai ar daugiausia naudojamas
viesosioms elektroniniy rysiy paslaugoms teikti®.

Viesosios elektroniniy rysiy paslaugos — viesai teikiamos elektroniniy rysiy paslaugos'®.

Kitos sgvokos suprantamos taip, kaip jos apibréztos arba vartojamos Lietuvos Respublikos
elektroniniy rysiy jstatyme, Kibernetinio saugumo jstatyme ir Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatyme.

3 LR elektroniniy rysiy jstatymas, 2004-04-15 Nr. IX-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 3 str. 12 d.

4Ten pat, 3 str. 15d.

> Ten pat, 3 str. 16 d.

6 Sios audito ataskaitos kontekste $i sgvoka apibréziama taip, kaip bus suprantama; savoka néra apibrézta LR jstatymuose.
7 Sios audito ataskaitos kontekste &i savoka apibréziama taip, kaip bus suprantama; savoka néra apibréta LR jstatymuose.
8 LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807 (2014-11-06 jstatymo Nr. XlI-1302
redakcija), 2 str. 17 d.

% LR elektroniniy rysiy jstatymas, 2004-04-15 Nr. IX-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 3 str. 74 d.

" Ten pat, 3 str. 75 d.
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VALSTYBINIO AUDITO ATASKAITA

SANTRAUKA

Lietuvoje vis daugiau visuomenés socialiniy santykiy perkeliama j virtualiagjg erdve — elektroniniai
rySiai aktyviai panaudojami ne tik informacijai gauti ar siysti, bet ir kitoms elektroninés
bankininkystés, verslo ir valdzZios funkcijoms atlikti.

Elektroniniai rysiai — dinamiska ir greitai besikeicianti sritis, todél technologijos nuolatos tobulinamos
ir plétojamos. Per pastaruosius ketverius metus j valstybés elektroniniy rysiy infrastruktiros plétra
investuota 38,7 min. Eur ir investicijos kasmet auga. Norint efektyviai naudoti besiplétojancia
infrastruktdrg, itin svarbus elektroniniy rysiy infrastruktaros plétros koordinavimo procesas. Europos
Parlamentas ir Taryba pabreézia', kad dalj investicijy, susijusiy su pasyvigja infrastruktara (pvz.: kanaly,
vamzdziy, Suliniy, spinty, stulpy, stieby, anteny jrenginiy, boksty ir kity atraminiy konstrukcijy), galima
priskirti diegimo proceso neveiksmingumui, o siekiant mazinti elektroniniy rysiy tinkly sanaudas ir
taupyti infrastruktarai iSlaikyti skiriamas |ésas, skatinama bendrai naudotis turima infrastruktara ir siekti
elektroniniy rysiy infrastruktros naudojimo sinergijos'?.

Atsizvelgiant j elektroniniy rysiy tinkly ir informaciniy sistemy aktyvy naudojima, jy patikimumas
ir saugumas tampa ypac svarbus ekonominei ir visuomeninei veiklai. Neuztikrinus tinkamos jy
apsaugos, kibernetiniy ataky metu gali nutrakti svarbiy paslaugy visuomenei teikimas, sutrikti
jmoniy veikla ir bati padaryta didelé zala valstybés ekonomikai. Pastaraisiais metais Lietuvoje
saugumo incidenty mastas ir daznis didéja (2014 m. — 36,1 tukst., 2015 m. — 41,5 tukst., 2016 m. -
49,4 tukst.”), todél tokiomis aplinkybémis valstybés skatinamos pasirapinti bendrais auk$ciausiais
saugumo standartais ir auk$to patikimumo infrastruktara™.

Siekdami nustatyti, ar valstybés valdoma elektroniniy rysiy infrastruktara, skirta Siy rysiy veiklai
vykdyti, uztikrina efektyvy iStekliy panaudojima, vertinome valstybés valdomy elektroniniy rysiy
tinkly politikos formavimo ir jgyvendinimo modelj, analizavome valstybés elektroniniy rysiy
paslaugy kainodaros mechanizma ir valstybés valdomy elektroniniy rysiy tinkly infrastruktdros
bakle ir sauguma.

Pagrindiniai audito subjektai — Susisiekimo ir Krasto apsaugos ministerijos, bet informacija buvo
renkama ir i$ kity susijusiy vieSojo sektoriaus organizacijy, kurios valdo valstybés elektroniniy rysiy
infrastruktdra: Lietuvos Respublikos vidaus reikaly ministerijos, V] ,Infostruktdra”, Kauno
technologijos universiteto, Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos, AB ,Lietuvos gelezinkeliai”, V] ,Oro navigacija“, UAB ,Lietuvos energija“,
AB Lietuvos radijo ir televizijos centro, V§] ,Placiajuostis internetas”.

Audituojamas laikotarpis — 2013-2017 m. | ketvirtis. Siekiant jvertinti valstybéje jvykusius pokycius
elektroniniy rysiy srityje, buvo analizuojami ir ankstesniy laikotarpiy duomenys.

Audito metu nustatéme, kad esama valstybés elektroniniy rysiy tinkly infrastruktara valdoma
neefektyviai — dubliuojami infrastruktiros plétros sprendimai ir teikiamos elektroniniy rysiy
paslaugos. Néra sukurtas centralizuotas infrastrukttros plétros koordinavimo mechanizmas Salies

12014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/61/ES del priemoniy sparciojo elektroniniy rysiy
tinkly diegimo sgnaudoms mazinti.

12 EK tyrimas (angl. Study of the readiness of Member States for a common pan-European network infrastructure for public
services). Prieiga per interneta: https://ec.europa.eu/digital-single-market/en/news/study-readiness-member-states-
common-pan-european-network-infrastructure-public-services-%E2%80%93.

132014-2016 m. metinés incidenty statistikos. Prieiga per interneta: https://www.cert.It/statistika.html.

42016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.
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mastu, todél dubliavimas, planuojant naujas investicijas, gali pasikartoti. Valstybés elektroniniy
rySiy paslaugy kainodaros praktika neuztikrina pakankamo paslaugy kainy pagristumo, nes
truksta priezitros ir patikimy kainos apskaiciavimo kriterijy. Valstybés valdomy elektroniniy rysiy
tinkly saugumas néra pakankamas: nejgyvendinamos gerosios valdymo praktikos
rekomenduojamos saugumo priemonés, tinkly infrastruktira pasenusi, irtai kelia grésme
informacijos saugai, o kibernetiniy ataky atvejais infrastruktara gali bati pazeidZziama.

Jvertine audito metu surinktus jrodymus, teikiame valstybinio audito iSvadas ir rekomendacijas,
kurias jgyvendinus buty sukurtas veiksmingas valstybés valdomy elektroniniy rysiy tinkly
infrastrukttros koordinavimo mechanizmas ir vieSojo sektoriaus tinklo modelis, uzZtikrinsiantis
infrastruktdros sinergija ir leisiantis mazinti infrastruktaros islaikymo sanaudas, efektyviai planuoti
investicijas | infrastruktdra ir pasirapinti tinkly saugumu.

ISVADOS

1. Valstybés elektroniniy rysiy infrastrukttra valdoma neefektyviai, neiSnaudojamos sinergijos
galimybeés:

1.1. elektroniniy rysiy fiziné infrastruktara (3 634 km) ir neviesyjy rysiy tinkly valdytojy
teikiamos paslaugos (82 proc.) dubliuojasi, dél to neracionaliai naudojamos léSos
infrastruktarai iSlaikyti. Bendrai naudojant valstybés turimus elektroniniy rysiy
infrastruktdros iSteklius baty galima mazinti jy iSlaikymo sanaudas ir efektyviau juos
naudoti (1.1 poskyris, 12 psl.);

1.2. valstybés valdomy elektroniniy rysiy tinkly plétra centralizuotai nekoordinuojama:
nezinoma tinkly infrastrukttros baklé, nevaldoma susijusi informacija; investicijy j ja
projektai néra derinami su politikos formuotoju (2013-2016 m. nesuderinty projekty
verté — apie 15 min. Eur), todél sudarytos salygos ateityje investuojant j plétra kartoti
dubliavimo klaidas (1.2 poskyris, 15 psl.).

2. Taikoma valstybés valdomy elektroniniy rysSiy tinkly kainodaros praktika neuztikrina kainy
pagrjstumo:

2.1. netinkamai veikia SVDPT monopolinio pobudzio kainodaros mechanizmas, o V§|
+Pladiajuostis internetas” didmeninio rysio kainas derina Susisiekimo ministerijos prieZitros
komitetas, nors 2009 m. EK sprendime nurodyta, kad tai atlikty nesSaliSka nacionaliné
reguliavimo institucija (2.1 poskyris, 17 psl.);

2.2. troksta sgnaudy ir kainos patikimy apskaiciavimo kriterijy: neatliekamas sisteminis
sgnaudy vertinimas, apskaiciavimo metodikos (tvarkos) periodiskai neatnaujinamos,
traksta rinkos analizés (2.2—-2.4 poskyriai, 19 psl.);

2.3. RAIN taikomos lengvatos néra veiksmingos: 1189 gyvenvietése esanciy prisijungimo
tasky operatoriai nenaudoja, o duomeny perdavimo paslaugy, kurioms taikoma
nuolaida, pajamos 2016 m. sudaré tik 0,5 proc. visy duomeny perdavimo paslaugy
(2.4 poskyris, 20 psl.).

3. Néra vienody valstybés valdomy elektroniniy rySiy tinkly saugumo reikalavimy, todél
neuztikrinama Siy rysiy tinkly saugumo baklé: vidutiniskai trecdalis (36 proc.) gerosios
valdymo praktikos saugumo reikalavimy nejgyvendinta, netinkamai atliekama tinkly baklés
stebésena, tinkluose vyrauja pasenusi jranga (67 proc.), o tai sudaro salygas atsirasti tinklo
pazeidziamumui (3 skyrius, 22 psl.).
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VALSTYBINIO AUDITO ATASKAITA

REKOMENDACIIOS

Lietuvos Respublikos susisiekimo ministerijai

1. Siekiant uztikrinti valstybés elektroniniy rysiy tinkly infrastruktiros efektyvy naudojima,
panaikinti fizinés infrastruktaros ir paslaugy dubliavima:

1.1. sukurti valstybés valdomo elektroniniy rysiy tinklo ir juo teikiamy standartizuoty
paslaugy, skirty viesajam sektoriui, modelj (1.1 iSvada);

1.2. sukurti centralizuota valstybés valdomos elektroniniy rysiy infrastrukttros koordinavimo
mechanizma, apimantj informacijos apie valstybés valdomos elektroniniy rysiy
infrastrukttros plétrg gavima laiku, sprendimy koordinavima ir valstybés valdomy
elektroniniy rysiy tinkly baklés vertinima (1.2 iSvada);

1.3. laikotarpiu, iki bus pilnai sukurtas koordinavimo mechanizmas, numatyti priemones,
kurios uztikrinty, jog, planuojant naujas valstybés elektroniniy rySiy infrastruktdros
investicijas, nebuty kuriami besidubliuojantys sprendimai (1.2 iSvada).

2. Siekiant, kad paslaugy kainodaros praktika uztikrinty kainy pagrjstuma ir rinkos salygas:
2.1. nustatyti nepriklausoma RAIN paslaugy kainy priezidros mechanizma (2.1 iSvada);

2.2. dalyvaujant reguliavimo institucijai, nustatyti skaidrius ir patikimus didmeninio rysio
paslaugy kainy apskaiciavimo kriterijus, taip uztikrinant periodinj kainy apskaiciavimo
atnaujinima, rinkos analizés sistemiska atlikima ir vieSasias konsultacijas (2.2 iSvada);

2.3. numatyti priemones, skatinancias kuo didesnj duomeny perdavimo paslaugas visose
vietoveése, kuriose yra sudarytos placiajuoscio rysio prisijungimo galimybés (2.3 isvada).

Lietuvos Respublikos krasto apsaugos ministerijai

1. Siekiant uztikrinti auksta valstybés valdomy elektroniniy rysiy tinkly saugumo lygj,
atsizvelgiant | esamas kibernetines grésmes, tinkly integracijos perspektyvas bei vykstancius
atsakomybés ir kompetencijy pasidalijimo pokycius, nustatyti vieningus saugumo
reikalavimus valstybés valdomiems elektroniniy rysiy tinklams (3 isvada);

2. Perziaréti SVDPT kainodaros mechanizmg ir nustatyti jo paslaugy kainodaros metodika
(2.2 isvada).

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti Sios ataskaitos dalyje
.Rekomendacijy jgyvendinimo planas” (27 psl.).
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VALSTYBINIO AUDITO ATASKAITA

|IZANGA

Elektroniniy rysiy tinklai sudaro Siuolaikiniy komunikacijy pagrinda. Beveik visas komunikacijy
pasaulis — televizija, telefonija, internetas — priklauso nuo elektroniniy rysiy tinkly nasumo, greitaveikos
ir kity veikimo charakteristiky. Elektroniniy rysiy tinklai ir jy teikiamos paslaugos (pvz.: elektroninis
pastas, elektroniné bankininkysté, informacijos paieska) daugeliui Zzmoniy tapo kasdienybe.

Elektroniniy rysiy tinklas — perdavimo sistemos ir (arba) komutavimo bei marsrutizavimo jranga,
kitos priemonés, kurios leidzia perduoti signalus laidinémis, radijo, optinémis ar kitomis
elektromagnetinémis priemonémis'®. Elektroniniy rysiy tinkla sudaro aktyvioji (pvz.: tinklo ploksteé,
komutatoriai, marsrutizatoriai, serveriai) ir pasyvioji (pvz.: Sviesolaidinis kabelis, kanalai, vamzdziai,
Suliniai, spintos, stulpai, stiebai, antenos, bokstai ir kitos atraminés konstrukcijos) infrastruktara.
Tinklas turi kamieninj, paskirstymo ir prieigos lygmenis (Zr. 1 pav.).

1 pav. Elektroniniy rysiy tinklo lygmenys

~ - \ 7 ™

III Kamieninis lygmuc apdoroja labai didelius
i pakety srautus, todél jo pagrinding
furkeija - pakety komutacija. Sio lygmens
darbg galima palyginti su didZiausiu
pajégumu veikiandiu varikliu,

Kamieninis lygmuo

Audito

I

I

I

udito |
apimtis I
I

I

I

I

Paskirstymo lygmenyje sumugjami
margrutai ir jungiami srautal. Siame
Ilygmenyje didelis démesys skiriamas
i ducmeny srautams subalansucti ir
paslaugy kokybés valdymui uZtikrinti.

| Prieigos lygmenyje formucjamas pakety

i srautas, kontroliucjamas jeinantis ir H
iseinantis srautas, vykdomos kitos funkcijos.
5is lygmuo uftikrina, kad duomenys baty
perducti galutiniam vartotcjui.

T

! Prieigos lygmuo _,;

Saltinis: AA.

Elektroniniy rysiy politikg formuoja ir infrastruktaros plétrg koordinuoja Susisiekimo ministerija’®.
Rysiy reguliavimo tarnyba reguliuoja elektroniniy rysiy veiklg'” ir priziari telekomunikacijos rinkos
dalyvius. Kibernetinio saugumo politika formuoja, jos jgyvendinima organizuoja, kontroliuoja ir
koordinuoja Krasto apsaugos ministerija’®.

5 LR elektroniniy rysiy jstatymas, 2004-04-15 Nr. IX-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 3 str. 16 d.

16 | R susisiekimo ministerijos nuostatai, patvirtinti LR Vyriausybés 2010-10-13 nutarimu Nr. 1480 ,Dél Lietuvos Respublikos
susiekimo ministerijos nuostaty patvirtinimo” (2016-06-29 nutarimo Nr. 676 redakcija), 7.5 p.

7| R elektroniniy rysiy jstatymas, 2004-06-15 Nr. IX-2135 (2011-06-28 jstatymo Nr. XI-1552 redakcija), 6 str. 1 d.

"8 LR kibernetinio saugumo jstatymas, 2014-12-11 Nr. XII-1428, 4 str. 2 d., LR krasto apsaugos ministerijos nuostatai,
patvirtinti LR Vyriausybés 1998-07-23 nutarimu Nr. 924 ,Dél Lietuvos Respublikos krasto apsaugos ministerijos nuostaty
patvirtinimo” (2010-10-13 nutarimo Nr. 1481, 2016-12-07 nutarimo Nr. 1228 redakcijos), 7.4 p.
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Valstybés elektroniniy rysiy paslaugas (duomeny perdavimo, radijo rysSio, telefonijos, prieglobos, kt.)
teikia elektroniniy rysiy tinkly valdytojai. Siuos tinklus galima suskirstyti j viedus, skirtus elektroniniy
rySio paslaugoms gyventojams teikti, ir neviesus, skirtus vieSojo sektoriaus (valstybés ir savivaldybiy)
organizacijoms.

Audito metu informacija rinkome i$ 10-ies valstybés elektroniniy rysiy tinkly valdytojy, kurie yra
pavaldis Susisiekimo, Vidaus reikaly, Kradto apsaugos, Svietimo ir mokslo bei Finansy
ministerijoms (zr. 2 pav.). Didzioji dalis jy (8) yra neviesi rysiy tinklai, kurie teikia paslaugas per
2000 viesojo sektoriaus organizacijy. Kai kurie jy yra ypatingos svarbos valstybés infrastruktiros
objektai, o dalis Siy valdytojy pripazinti strategine reikSme nacionaliniam saugumui turin¢iomis
jmonémis.

2 pav. Audito metu vertinti valstybés elektroniniy rysiy tinklai.

LITMET - Lietuvos mokslo ir studijy institucijy kompiuteriy tinklas, kuris jungia mokslo, studijy ir
Svietimo institucijy kompiuteriy tinklus, Nuo 1991 m. el. rySiy paslaugos teikiamos 1643 Svietimo ir
| kitoms valstyiés jstaigoms. LITMET infrastruktirg valdo $eii universitetal, pagrindinis

83,2 km® administratorius - Kauno technologijos universitetas.

SMRRT - specizlivjy paslaugy Tetra” judricje rysio tinklas. Muo 2008 m. teikia radijo rygio

| paslaugas greito reagavimo tarnyboms (Valstybés sienos apsaugos, Vieojo sauguma, Policijos,
Prieggaisrings apsaugos, Yadovybés apsaugos, Valstybés saugumo departamentsi, Listuvos muiting,
| greitosics medicines pagalbos stotys, ki), Paslaugas teikiamos apie 11 tdkst. abonentu.

| VRTT - Vidaus reikaly telekomunikacinis tinklas. Telefonijos ir duomeny perdavime paslaugos
teikiamos Policijos, Kal&limy departamentams, Valstybinés sienos apsaugos, Priefgaisrings apsaugos
| ir gelb&jimo, Finansiniy nusikaltimy tyrimy tarmyboms, Vidaus reikaly ministerijai ir 3iy jstaigy
padaliniams Lietuvoje,

VIRT - Valstypés institucijy nydio tinklas, Muo 1957 m. teiktiamos telefonijos paslaugos tarp 29
viesojo sektoriaus institucijy. Turi per 18 tikst. abonenty.

i LE tinklas - organizacijos vidinis tinklas, skirtas imoniy veiklai vykdyti. Sujungtos visos Lietuvos
| energija, UAB jmoniy grupés jmenés, Tinklas administruajamas UAB _Technologijy ir inovacijy centro”,

ON tinkdas — V] .Oro navigadjs” strateginés reikimeés nadonaliniam saugumui turinEigs jmones
administrucjamas organizacijos vidinis tinklas, jungiantis Vilniaus, Kauno, Palangos ir Siauliy
skrydZiy valdymo centrus.

LG tinklas - AB _Lietuvos gelefinkeliaiv zdministrucjamas organizacijos vidinis tinklas, naudojamas
imonés veiklai vykdyti, Tinklas uztikrina rysj tarp traukiniy masinisty, dispederiy i kity uZ traukiniy
eismo sauguma atsakingy darbuctaju.

SVDPT - V|, Infostruktire” administruojamas valstybés duomeny perdavimo tinklas, skirtas viefojo
sektoriaus organizacijoms. Muc 2004 m., SVDPT paslaugomis naudojasi apie 900 valstybés jstaigu.
Tinklas aptarnauja beveik visus svarbiausius | ir || kategorijos) valstybés informacinius isteklius, Muo
2001 m. tinklg valde Vidaus reikaly ministerijs, nuo 2015 m. — Susisiekimo ministerija, nuc 2017 m.
birZelic mén, — Kratto apsaugos ministarija.

LRTC tinklas - AE Lietuvos radijo ir televizijos centro administruojamas tinklas, teikiantis jvairias el.
ryio paslaugas gyventojams ir organizacijoms. 451 vieiojo sektorigus jstaiga perka jvairias el. nydio
| paslaugas — duomeny perdavimo, prieglobos, interneto prieigos, telefono rydio ir ki,
RAIN - V3| Pladajuostis internetas” administruojamas kaimiskujy vietoviy informaciniy technelogijy
§ | pladiajuostis tinklas, juo teikiamos tik didmeninés rySio paslaugos, aptarmaujama apie 50 klienty.

Tinklo plétra jgyvendinama pasinaudojant S paramos fondy |é5omis.

* Nuosavybés teise priklausanti infrastruktara (nuosavo kabelio ir iSpirkty skaiduly bendras ilgis, km).
Saltinis: AAL.

Audito metu vertinti valstybés elektroniniy rySiy tinkly valdytojai turi apie 20 takst. km fizinés
elektroniniy rysiy infrastruktiros (15,4 tdkst. km nuosavo kabelio, 4,2 tukst. km iSpirktos
skaidulos), kitu teisiniu pagrindu valdo 3,8 takst. km (zr. 2 prieda). Siy tinkly plétra finansuojama
valstybés biudZeto, jmoniy ir ES léSomis, per 2013-2016 m. plétrai panaudota 38,7 min. Eur, iki
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2020 m. bus investuota dar 86,8 min. Eur. DidZioji dalis (apie 60 proc.) éSy planuojama skirti RAIN
placiajuoscio interneto projektams’® finansuoti.

Siai sukurtai elektroniniy rysiy infrastruktarai ilaikyti kasmet skiriama vidutiniskai apie
30 min. Eur®. Per 2014-2016 m. patirta 92,2 min. Eur sgnaudy, islaikymo sgnaudos kasmet auga —
nuo 2014 m. padidéjo 2 min. Eur, nes reikia modernizuoti senstancig infrastruktira, didéja
personalo darbo uzmokestis (Sioje srityje dirba apie 300 darbuotojy)?'.

Auditas atliktas vadovaujantis Valstybinio audito reikalavimais?? ir tarptautiniais auksciausiyjy
audito institucijy standartais?. Atlikdami auditag daréme prielaida, kad visi auditoriams pateikti
dokumentai yra teisingi, iSsamas ir galutiniai, o jy kopijos atitinka originalus.

Audito metodai ir procediros pateikti ataskaitos 1 priede.

19 pagal valstybés elektroniniy rysiy tinkly valdytojy/operatoriy pateiktus duomenis.

20 Tiketina, kad bendros faktinés sanaudos gali bati dar didesnés (iki 10 proc.), nes dalis valstybés elektroniniy rysiy tinkly
valdytojy/operatoriy nurodé tik tiesiogiai susijusias sagnaudas, t. y. nejvertino bendryjy administraciniy sanaudy.

21 Pagal valstybés elektroniniy rysiy tinkly valdytojy/operatoriy pateiktus duomenis.

22 | R valstybés kontrolieriaus 2002-02-21 jsakymas Nr. V-26 ,Dél Valstybinio audito reikalavimy patvirtinimo” (2012-06-28
jsakymo Nr. V-171 redakcija).

233000-asis TAAIS ,Veiklos audito jgyvendinimo gairés” ir 3100-asis TAAIS ,Veiklos audito gairés: pagrindiniai principai”.
Prieiga per interneta: http://www.vkontrole.lt/page.aspx?id=350.
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VALSTYBINIO AUDITO ATASKAITA

AUDITO REZULTATAI

VALSTYBES ELEKTRONINIY RYSIY TINKLY INFRASTRUKTURA
VALDOMA NEEFEKTYVIAI

Jungtiniy Tauty Organizacijos paskelbtoje elektroninés valdzios apzvalgoje?* pazymima, kad
valstybéms reikia skirti daugiau démesio elektroninés valdzios iniciatyvoms, ypac siekti sinergijos
integruojant institucijy turimus isteklius ir koordinuojant plétros veiksmus.

2012 m. EK tyrimas, kaip Salys narés yra pasirengusios naudotis bendra Europos tinkly infrastruktara
teikiant viesgsias paslaugas?®, parodeé, kad valstybése narése, valdant elektroniniy rysiy tinkly
infrastruktara, troksta sinergijos, t. y. kai skirtingi tinkly valdytojai, kurdami, plétodami ar
modernizuodami valstybés elektroniniy rysiy tinklus, tarpusavyje dalijasi turimais infrastrukttros
iStekliais. Tai sudaro salygas efektyviai naudoti infrastruktara, taupyti lésas, skirtas Siy rysiy tinklams ir
teikti geresnés kokybés paslaugas.

Valstybés valdomy elektroniniy rysiy tinkly infrastruktlros sanaudos kiekvienais metais Lietuvoje
sudaro vidutiniskai 30 min. Eur, per 2014-2016 m. patirta 92,2 min. Eur sanaudy (zZr. 3 pav.).

3 pav. Valstybés valdomy elektroniniy rysiy tinkly islaikymo sanaudos 2014-2016 m.
8%

nusidévéjimas ir amortizacija

tal gy kabeliy kanaly, kt.
3% nuoma (patalpy, rysiy eliy kanaly, kt.)

| | |

| | |
X = Y
S S B

aptarnavimas, eksplotacija, palaikymas

L

—— 6% didmeninés paslaugos

= Tinko infrastruktira ® Darbo uZmokestis = Administracija

Saltinis: AAI pagal valstybés elektroniniy rysiy tinkly valdytojy pateiktus duomenis.

Laikémés nuostatos, kad valstybés elektroniniy rysiy tinkly infrastrukttra valdoma efektyviai, kai
elektroniniy rysiy tinkly infrastruktara ir teikiamos paslaugos nesidubliuoja®® ir siy rysiy tinkly
plétra koordinuojama Salies mastu.

24 Prieiga per interneta: https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2012-

Survey/Foreword-acknowledgements-contents.pdf.

25 EK tyrimas (angl. Study of the readiness of Member States for a common pan-European network infrastructure for public
services). Prieiga per internetg: https://ec.europa.eu/digital-single-market/en/news/study-readiness-member-states-
common-pan-european-network-infrastructure-public-services-%E2%80%93.

%6 Infrastruktdros dubliavimas — toks proceas, kai valstybés elektroniniy rysiy tinklai naudoja skirtingus fizinius tinklo
isteklius, bet turi identiskus tinklo marsrutus. Paslaugy dubliavimas — toks procesas, kai keletas ir daugiau valstybés
elektroniniy rysiy tinkly valdytojuy/operatoriy teikia identiskas arba panasaus pobadzio elektroniniy rysiy paslaugas vieSojo
sektoriaus organizacijoms.
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1.1.

Valstybeés valdomy elektroniniy rysiy tinkly infrastruktara ir paslaugos
dubliuojasi

Susisteminome valstybés elektroniniy rysiy tinkly valdytojy pateikta informacija apie turima
elektroniniy rysiy infrastruktdra, gautus erdvinius duomenis analizavome ir Lietuvos Zemélapius
karéme su atviro kodo geografine informacine sistema?’. Nustatyta, kad kamieniniame ir
paskirstymo lygmenyse valstybés valdomos besidubliuojancios fizinés infrastruktaros ilgis sudaro
apie 3 634 km.

Kamieniniame lygmenyje dubliuojama apie 3 353 km fizinés infrastruktaros:

= keturiy valstybés valdomy elektroniniy rysiy tinkly identiski marsrutai (atkarpos Vilnius—
Kaunas, Kaunas—Klaipéda, Klaipeda-Siauliai, Siauliai-Panevézys, Panevezys-Vilnius) sudaro
apie 2 706,4 km;

= dviejy valstybés valdomy elektroniniy rysiy tinkly identiski marsrutai (atkarpos Vilnius—Kaunas,
Klaipeda-Siauliai, Siauliai-Panevézys) sudaro apie 646,6 km.

Paskirstymo lygmenyje didziuosiuose miestuose (Vilnius, Kaunas, Panevézys, Siauliai, Klaipeda)
dubliuojama apie 281 km fizinés infrastruktdros. Daugiausia Siuose miestuose dubliuojama trijy,
kitose vietovése — dviejy valstybés valdomy elektroniniy rysiy tinkly fiziné infrastruktara (zr. 4
pav.).

4 pav. Valstybés valdomy elektroniniy rysiy tinkly besidubliuojanti fiziné infrastruktara

=== Kamieniniame lygmenyje
besidubliuojanti tinkly
infrastruktara

Paskirstymo lygmenyje (5 miestai)
{6—’ besidubliuojanti tinkly

infrastruktara

Saltinis: AAI pagal valstybes elektroniniy rysiy tinkly valdytojy pateiktus duomenis.

ISanalizavome neviesyjy rysiy tinkly valdytojy teikiamas elektroniniy rysiy paslaugas (duomeny
perdavimo, prieglobos, saugumo uztikrinimo, priezitros, kt.) ir nustatéme, kad jie vieSojo
sektoriaus organizacijoms teikia analogiskas arba panasaus pobudzio paslaugas. IS 55 nagrinéty
elektroninio rysio paslaugy 45 paslaugos (82 proc.) dubliuojasi (zr. 5 pav.).

27 Prieiga per interneta: http://www.qgis.org/It/site/about/index.html.
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5 pav. Neviesy rysiy tinkly valdytojy dubliuojamos elektroniniy rysiy paslaugos28

IP connectivity

(1P g
Wirtuzl private é .
metwork (VEN) re) Metwork protocol ‘T
Metwork: for I ~
manitaring Intruzion detection E
Metwork . it + I -
Security auditin e —
troubleshooting o t: =] L Optical wavelength 'E )
irewall — on - - . —
Anti-spam solution demand SEI-NHODE acczess Aé Multicast =
h"urn_elablhty E-mail server Managed router - Quality of service =
seaning haosting service Dizaster recovery k= IP connectivity 5
::f: filtering Msiling list Do mitigstion CERT/CSIRT M E:f;n: =
= ) WEE hosting File Transfer Certificate sarvice Fdanagemem =
Database service Cloud storage Pratecol (FTF) Videoconferencing System (CMS) o~d
Virtuzl Archival storage Instant messaging Housing/co-
machinss/laas IP address Provision of content lecation
Metwork Tirr-e_ zllacation/LIR partals Domain Name
Protocal (MTF) Het standby System (DN5)
service hosting

Diizaster recovery
Software az a

Domain name zervice [5aas)

registration
Uszer portals

WEE development

Mame server
| zervices

Saltinis: AAl pagal valstybés elektroniniy rysiy tinkly valdytojy pateiktus duomenis.

Besidubliuojanti infrastruktara ir elektroniniy rySiy paslaugos lemia neefektyvy valstybés istekliy
naudojima, nes neracionaliai didina jy iSlaikymo sgnaudas. Bendrai naudojant valstybés turimus
elektroniniy rysiy infrastruktdros isteklius (20 takst. km fizinés infrastruktaros), baty galima mazinti
valstybés valdomy tinkly islaikymo sanaudas, tuo paciu efektyviau iSnaudoti esamus resursus nei
Siuo metu atskirai eksploatuoja kiekvienas valstybés elektroniniy rysiy tinkly valdytojas.

Vienos skaidulos naudojimo galimybiy pavyzdys

Remiantis jvairiais moksliniais skaiciavimais, polimeriniy (plastiko) ar stiklo optiniy skaiduly
greitaveikos ribos artéja prie 1 Pbits, tacCiau greitaveikai pasiekti reikalinga jranga (lazeriai,
Sviesos diodai, Sviesai jautrGs imtuvai ir kt.), kuri skaidulomis perduoty Sviesos signalus
(ultravioletinius, regimosios 3viesos, infraraudonuosius spindulius) ir paversty juos |
skaitmeninius. Siuo metu gaminama techniné jranga leidzia vienoje skaiduloje pasiekti iki
100 Gbps greitaveikg 40 km atstumu, naudojant IEEE 802.3ba standarta (100GBASE-ER4), ir iki
80 km ar didesniu atstumu, naudojant ne IEEE standarta (100GBASE-ZR). 2018 m. planuocjama
pasiekti 200—400 Gbps greitaveika, naudojant IEEE 802.3bs standarta.

IRT srityje pirmaujancios valstybés, susidtrusios su IRT dubliavimo ir kitomis valdymo
problemomis, émési iniciatyvos integruoti viesojo sektoriaus elektroniniy rysiy infrastrukttrg?®.
Pavyzdziui, 2010 m. Jungtinéje Karalystéje buvo sukurtas bendra tinklo architektdra turintis vieSojo
sektoriaus tinklas, teikiantis standartizuotas elektroninio rysio paslaugas®. EK, atlikdama valstybiy
nariy elektroniniy rysiy infrastruktaros baklés tyrima3, pateiké Olandijos, Prancizijos, Austrijos ir
Belgijos elektroniniy rysiy infrastrukttros sinergijos pavyzdzius, kai skirtingy uzdary vartotojy
grupiy tinklai buvo sujungti j viena infratruktdra nacionaliniu lygmeniu.

28 Valstybés elektroniniy rysiy tinkluose teikiamy paslaugy aprasymai pateikti ataskaitos 3 priede.

29 Jungtiné Karalysté, JAV, Australija, Suomija, Estija; pagal vertinimo ataskaitos ,Valstybés informaciniy technologijy
infrastruktaros, planuojamos finansuoti ES struktariniy fondy paramos lésomis 2014-2020 m. laikotarpiu, tendencijy ir
perspektyvy vertinimas” 1 priede ,Uzsienio $aliy informaciniy istekliy infrastrukttros praktikos ir plétros strategijy apzvalga ir
analizé” pateiktg informacija. Prieiga per interneta: https://ivpk.Irv.It/uploads/ivpk/documents/files/IVPK_leidiniai/1%20priedas%20-
%2020140218_1_00.pdf.

30 Ten pat, 26-29 psl. ir kt. elektroniniy rysiy infrastruktaros sinergijos pavyzdziai.

3T EK tyrimas (angl. Study of the readiness of Member States for a common pan-European network infrastructure for public
services). Prieiga per interneta: https://ec.europa.eu/digital-single-market/en/news/study-readiness-member-states-
common-pan-european-network-infrastructure-public-services-%E2%80%93.
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VALSTYBINIO AUDITO ATASKAITA

2008 ir 2015 m. Lietuvoje taip pat bandyta integruoti valstybés valdomus elektroniniy rysiy tinklus,
taciau, nepavykus suderinti visy suinteresuoty saliy nuomoniy, pokyciy nejvyko (Zr. pavyzd).

Tinkly integravimo iniciatyvy pavyzdys

AAl, matydama neefektyvaus tinkly funkcionavimo rizikg, 2008 m.3? nurodé¢, kad valstybés
elektroniniy rysiy srityje stinga aiSkaus, nuoseklaus ir koordinuoto strateginio planavimo.
Atsizvelgiant j tai, 2009 m. bandyta parengti valstybés duomeny perdavimo tinkly strategija,
pagal kurig planuota integruoti Zinybinius elektroniniy rysiy tinklus | vieng valstybinio
sektoriaus poreikiams skirta tinkla 33, bet strategija nebuvo patvirtinta34. 2015 m. LRTC
uzsakymu buvo atlikta SM pavaldziy jmoniy valdomy elektroniniy rysSiy tinkly analizé35 ir
pateikti jy veiklos optimizavimo sitlymai, taciau tyrimo rezultatais nebuvo pasinaudota36.

EK pazymi, kad pagrindinés kliGtys, stabdancios elektroniniy rysiy infrastruktdros sinergija, yra
politinés valios trukumas, baimé, kad bendras tinklas nepatenkins visy suinteresuoty Saliy
poreikiy, valdymo sudétingumas ir teisinés klittys*’.

2012-2016 m. laikotarpiu strateginiuose dokumentuose buvo deklaruojami siekiai efektyviai naudoti
valstybés informacinius iSteklius ir optimizuoti vieSojo sektoriaus IRT infrastruktdra, bet valstybés
valdomy elektroniniy rysiy tinkly optimizavimo vizijos ir aiskiy priemoniy Sioje srityje nebuvo (zr. 6
pav.).

6 pav. Strateginio planavimo dokumentuose numatyti siekiai optimizuoti IRT

Uzdavinys: uztikrinti saugios,

e

2014-2020 m. 2 SRR N o !
Nadk informaciniy istekliy ir bendro optimizuoti viesojo sektoriaus bendro
r @ cionalinés paZangos naudojimo informaciniy naudojimo infrastruktarg ir uitikrinti
| programa technologijy infrastruktiros plétra squeikumgq ir sougumgq
| ir optimizuoty valdyma
1
! Priemoneés:
el - - sukurti bendro noudojimo valstybés informaciniy
UZdavinys: uZtikrinti valstybés istekliy infrastruktdrg, reikalingg nuotolings
Informacinés s 2 1
institucijy bendro naudojimo IRT kompiuterijos poslaugoms teikti
-® visuomenés plétros infrastruktdros optimizavims, - sukurti maniosios mokestiy administrovimo
2014-2020 m. rama valstybés informaciniy sistemy ir informacinés sistemos (LMAS) posistemiy infrostruktirg,
prog

Vyriausybés 2012-2016
m. programos
igyvendinimo

prioritetinés priemonés

registry automating saveika

Uzdavinys: uztikrinti viefojo
sektoriaus bendro naudojimo IRT

sgveikuma, saugums ir plétra

kuri bus integruota j Finansy ministerijos paskirto IT
posiougy teikéjo infrostruktirg.

Priemonés:

- Sukurti valstybés informaciniy istekliy valdymo
model] siekiant konsoli iedojo sektoriaus IT
infrastruktdrg ir optimizuoti jos valdymg;

- Sukurti centrolizuotg informacijos apie volstybés
institucijy noudojomoes programinés jrangos licencijas

kaupimo sistemg

Saltinis: AAl pagal strateginio planavimo dokumentus.

32 Valstybinio audito 2008-10-27 ataskaita Nr. VA-P-40-11-21 ,Saugaus valstybinio duomeny perdavimo tinklo valdytojo
veikla” (1 iSvada).

3LR vidaus reikaly ministerijos 2009-07-08 rastas Nr. 1D-5150 (13) ,Dél valstybés valdomy IRT ir valstybés perdavimo
tinkly veiklos analizés ataskaitos”.

3 LR ministro pirmininko tarnybos 2012-01-26 raStas Nr. 63-332 ,Dél Lietuvos Respublikos Vyriausybei pateikty
rekomendacijy”.

3 UAB ,OR Consulting” ataskaita ,Lietuvos Respublikos susisiekimo ministerijai pavaldZiy jmoniy telekomunikacijy tinkly
integravimo ir optimizavimo modelio sukdrimas”, 2015 m.

3 R susisiekimo ministerijai pavaldziy jmoniy telekomunikacijy tinkly integravimo ir optimizavimo projekto pristatymo
rezultatai, 2015-11-09.

37 EK tyrimas (angl. Study of the readiness of Member States for a common pan-European network infrastructure for public
services). Prieiga per interneta: https://ec.europa.eu/digital-single-market/en/news/study-readiness-member-states-
common-pan-european-network-infrastructure-public-services-%E2%80%93.
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XVII Vyriausybés programos jgyvenimo plane iki 2017 m. IV ketv. pavesta 6 ministerijoms3®
optimizuoti valstybés ir valstybés valdomy jmoniy elektroniniy rysiy tinklus°.

Siekiant uztikrinti kuo didesne valstybés valdomy elektroniniy rysiy tinkly sinergija, reikéty panaikinti
infrastruktdros ir paslaugy dubliavima, integruoti institucijy turimus isteklius ir koordinuoti jy veiksmus.
Remiantis pazangiujy valstybiy praktika optimizuoti infrastruktlrg — sukurti integruotg valstybés
valdoma elektroniniy rysiy tinkla ir jo teikiamy standartizuoty paslaugy modelj, skirta vieSajam
sektoriui.

Nesukurtas valstybés valdomy elektroniniy rysiy tinkly plétros
koordinavimo mechanizmas Salies mastu

Koordinuotas tinkly plétros valdymas Salies mastu gali uztikrinti tinkama investicijy j tinkly
infrastrukttros plétrag panaudojima, centralizuotai valdant visg informacija apie infrastruktdra gali
bati atlikta jos buklés analizé ir plétros poreikio jvertinimas. Tai leidzia iSvengti elektroniniy rysiy
infrastruktdros dubliavimo ir neracionalaus turimy istekliy panaudojimo.

Jvertinus teisés aktuose nustatytas valstybés elektroniniy rysiy veiklos politikos formavimo ir jos
jgyvendinimo koordinavimo funkcijas 4° ir esama vieSojo sektoriaus elektroniniy rysiy
infrastrukttros plétros valdymo mechanizma, nustatyta, kad valstybés elektroniniy rysiy
infrastruktdros plétra lieka decentralizuota — néra vienos institucijos, kuri koordinuoty valstybés
infrastruktlros plétrg Salies mastu, todél néra priimami bendri racionalUs sprendimai dél
efektyvaus Siy tinkly karimo ir funkcionavimo. SM, kaip elektroniniy rysiy politikos formuotoja,
nekoordinuoja kitoms ministerijoms pavaldZiy elektroniniy rysiy tinkly plétros ir nevaldo
informacijos apie visus vykdomus vieSojo sektoriaus infrastruktaros investicinius projektus. IS
22 nagrinéty valstybés elektroniniy rysiy infrastrukttros projekty 15 (68 proc.) nebuvo derinti su
SM ir (ar) IVPK, Siy projekty investicijy suma sudaro 15 min. Eur, t. y., 39 proc. visy 38,7 min. Eur
valstybés investicijy j elektroniniy rysiy tinklus 2013-2016 m. (zr. pavyzdj).

Investiciniy projekty nederinimo pavyzdys

Susisiekimo ministras 2012 m. jgaliojo*' IVPK vykdyti valstybés informaciniy istekliy funkcinio
suderinamumo, karimo, tvarkymo ir plétros funkcijas. Ne visi valstybés investicijy programos
investiciniai projektai buvo derinami, pvz., j 2013-2016 m. valstybés investicijy programas buvo
jtraukti VRM ir KAM valdymo srities valstybés elektroniniy rysiy tinkly investicijy projektai, o su
IVPK 2013 ir 2014 m. buvo derinti du plétros investiciniai projektai: ,Vyriausybinio rysio plétra
ir informacijos apsauga” (VRT) ir ,Ekstremaliy situacijy radijo ir TV pranesimy sistema” (LRTC).
Su SM nederinami ir kai kurie elektroniniy rysiy infrastruktdros projektai, kurie finansuojami
valstybés jmonés (bendrovés) léSomis.

2013 m. AAI*? teiké rekomendacija atlikti valstybés elektroniniy rysiy tinkly inventorizacijg, bet SM
dar néra Zzinoma, kokia yra vieSojo sektoriaus elektroniniy rysiy infrastrukttros baklé: kiek ir kokiy

38 R susisiekimo, Tkio, vidaus reikaly, krasto apsaugos, finansy ir energetikos ministerijoms.

39 LR Vyriausybés 2017-03-13 nutarimas Nr. 167 ,Dél Lietuvos Respublikos Vyriausybés programos jgyvendinimo plano
patvirtinimo”.

40 LR elektroniniy rysiy jstatymas, 5str. 1d., 2d. 1ir 3 p., 6 str. 1 d.; LR Vyriausybés 2004-12-06 nutarimas Nr. 1593 ,Dél
jgaliojimy suteikimo jgyvendinant LR elektroniniy rysiy jstatyma” (2013-01-29 nutarimo Nr. 73 redakcija), LR susisiekimo
ministerijos nuostatai, patvirtinti LR Vyriausybés 2010-10-13 nutarimu Nr. 1480 ,Dél Lietuvos Respublikos susisiekimo
ministerijos nuostaty patvirtinimo” (2016-06-29 nutarimo Nr. 676 redakcija), 7.5 p.

41 LR susisiekimo ministro 2012-01-13 jsakymas Nr. 3-35 ,Dél jgaliojimy suteikimo”.

42 Valstybinio audito 2013-01-31 ataskaita Nr. VA-P-90-3-3 ,Valstybés informaciniy istekliy valdymas”.
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vieSajame sektoriuje yra elektroniniy rySiy tinkly, kiek yra valstybés elektroniniy rysiy
infrastrukttros dubliavimo atvejy. Néra bendros informacijos (infrastruktros duomeny bazés)
apie valstybés valdomus elektroniniy rysiy tinklus. Planuojama, kad informaciné sistema, kuri leisty
jvertinti vieSojo sektoriaus elektroniniy rysiy tinkly bakle, bus sukurta tik 2020 m.#3

2013-2016 m. valstybés elektroniniy rysiy infrastruktros plétrai skirta 38,7 min. Eur investicijy.
Nepaisant to, kad centralizuotas koordinavimas nebuvo sukurtas, iki 2020 m. planuojama investuoti
dar 86,8 min. Eur. (zr. 7 pav.). Taip sudaromos salygos atsirasti naujiems infrastrukttros sprendimy
dubliavimo atvejams.

7 pav. ki 2020 m. planuojamos investicijos (ES ir valstybés) j valstybés elektroniniy rysSiy infrastruktiirg

RAIN
AYOET LITNET LRTC
VRT
5!’ !’ LG, SMRRT gyt
v
DO

Saltinis: AAI pagal valstybes elektroniniy rysiy tinkly valdytojy pateiktus duomenis.

IS viso
86,8 min. Eur

Siuo metu Lietuvoje formuojamas naujas pozitris j bendra IRT valdyma ir planuojami nauji strateginiai
sprendimai — iki 2018 m. | ketv. LR Vyriausybés lygiu jkurti Informaciniy istekliy vadovo biurg*. Nuo
2017-06-08 KAM jgaliota jgyvendinti V| ,Infostruktlra” savininko teises ir pareigas®, taip
jgyvendinant Kibernetinio saugumo jstatymo nuostata dél KAM, kaip institucijos, formuojancios ir
organizuojancios kibernetinio saugumo politikg*.

Siekiant efektyviai naudoti valstybés elektroniniy rySiy infrastrukttrg ir veiksmingai valdyti
investicijas, atsizvelgiant j vykstancius pokycius reikalinga sukurti centralizuotg infrastruktdros
koordinavimo mechanizma, uztikrinant Sios srities lyderiaujancio subjekto reikiamus jgaliojimus.
Norint veiksmingai koordinuoti valstybés valdomy elektroniniy rysiy tinkly infrastruktaros plétra,
turi bati sukurtos techninés ir organizacinés valdymo priemoneés, leidziancios centralizuotai rinkti
informacija apie Salyje valdomus elektroniniy rysiy tinklus ir vertinti infrastruktaros bukle.
Planuojant naujas investicijas | valstybés elektroniniy rysiy infrastrukttrg, batina numatyti
priemones, uztikrinancias, kad nebaty kuriami besidubliuojantys infrastrukttros sprendimai.

Uzsienio 3aliy praktika (JAV, Jungtiné Karalyste, Estija)* rodo, kad, koordinuojant IRT klausimus,
taigi ir elektroniniy rysiy infrastruktQros plétros, ypac svarbus yra Salies vyriausiasis duomeny
valdymo jgaliotinis (angl. CIO“®), kuris turi reikiamus jgaliojimus sprendziant tarpzinybinius
klausimus. Valstybése sukurta valdymo struktira (CIO taryba (biuras), tarpzZinybinés darbo grupés,
kity valdymo sriciy duomeny valdymo jgaliotiniai) leidzia Salyje centralizuotai koordinuoti

4 Topografijos ir infrastruktaros informaciné sistema (TIIS).

44 LR Vyriausybés 2017-03-13 nutarimas Nr. 167 ,Dél Lietuvos Respublikos Vyriausybés programos jgyvendinimo plano
patvirtinimo”.

4 LR Vyriausybés 2017-05-31 nutarimas Nr. 406 ,Dél valstybés jmonés ,Infostruktara” savininko teisiy ir pareigy
igyvendinimo”

4 LR kibernetinio saugumo jstatymas, 4 str. 2 d., 6 str.

47 Prieiga per interneta: https://joinup.ec.europa.eu/community/epractice.

4 ClO - Chief information officer.
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2.1.

skirtingy Zinyby IRT klausimus (politikos prioritetai, teisinis reglamentavimas, investicijos, bendri
standartai ir kt.).

TAIKOMA VALSTYBES ELEKTRONINIU RYSIU TINKLY
KAINODAROS PRAKTIKA NEUZTIKRINA PASLAUGY KAINUY
PAGR|STUMO

Bet kuri privaloma sanaudy apskaitos arba privalomo apskaitos atskyrimo metodika, kuria
remiamasi sprendziant kainy kontrolés klausimus, turi skatinti efektyvias investicijas, suteikti
galimybes nustatyti galimus konkurencija varzancius veiksmus ir atitikti nacionalinés reguliavimo
institucijos tikslus. Kainodaros valdymas turi bati skaidrus — jis turi leisti nustatyti tikrasias teikiamy
paslaugy sanaudas. EK rekomenduoja, skirstant sanaudas ir pajamas, taikyti priezastingumo
principa (ABC metodika)*.

Audito metu analizavome V| Infostruktara” ir V§| ,Pladiajuostis internetas” kainodara, nes
V] ,Infostruktara” suteikta teisé teikti SVDPT monopolinio pobudzio paslaugas®, o V§] ,Placiajuostis
internetas” gauna valstybeés pagalba tinklo plétrai°’. RAIN skirtas uztikrinti placiajuoscio rysio paslaugy
teikima kaimiskose vietovése ir mazinti skaitmenine atskirtj, jis teikia didmeninio rysio paslaugas.

Laikémés nuostatos, kad minéty elektroniniy rysiy tinkly valdytojy kainodaros praktika uztikrina

paslaugy kainy pagrjstuma ir rinkos salygas, kai:

= atliekama jy paslaugy kainy prieziGra — vertinamas kainos pagrjstumas ir jtaka konkurencijai;

® sgnaudos paskirstomos pagal veiklas, o | savikaing jtraukiamos su atitinkama paslauga
susijusios sanaudos;

" sgnaudy ir kainos apskaiciavimo metodika perzitrima ir nuolatos atnaujinama;

® nustatant didmenine kaing turi bati atliekamas kainy palyginimas.

ISanalizavus V| ,Infostruktara” ir V§] ,Pladiajuostis internetas” kainodaros praktika ir Sios srities
teisinj reguliavima, nustatyta, kad:

Netinkamai veikia paslaugy kainy priezitiros mechanizmas

EK pabrézia, kad, siekiant uztikrinti veiksminga didmenine prieigg ir sumazinti galima
konkurencijos iSkraipyma dél gaunamos pagalbos, didelis vaidmuo tenka nacionalinei reguliavimo
institucijai, kuri turéty priziaréti subsidijuoto tinklo didmeniniy paslaugy kainas ir teikti
konsultacijas jas nustatant. Valstybés narés raginamos nacionalinéms reguliavimo institucijoms

49 EK 2005-09-19 rekomendacija dél apskaitos atskyrimo ir sanaudy apskaitos sistemy elektroniniy rysiy reguliavimo
sistemoje (2005/698/EB).

0V] ,Infostruktara” suteikta isskirtiné (monopoline) teisé bati SVDPT operatoriumi ir teikti Sio tinklo paslaugas. Paslaugy
kainos patvirtintos vidaus reikaly ministro 2014-10-14 jsakymu Nr. 1V-687.

1 V§| ,Placiajuostis internetas” teikia didmenines placiajuoscio rysio paslaugas, gauna valstybés pagalba RAIN
infrastruktdros plétrai ir yra didmeninio tinklo valdytojas. Paslaugy kainos patvirtintos susisiekimo ministro 2015-06-29
jsakymu Nr. 3-274.
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skirti reikiamy istekliy, kad jos galéty vykdyti tokig pagalbine funkcija ir, esant batinybei, reikéty
numatyti tokio dalyvavimo teisinj pagrinda®2.

Lietuvoje elektroniniy rysiy veiklos reguliuotoja paskirta Rysiy reguliavimo tarnyba®3, taciau ji
nepriziari RAIN paslaugy kainy, nes tam neturi teisiniy jgaliojimy (zr. pavyzdj).

Rysiy reguliavimo tarnybos rastuose pateikiama informacija

2010 m., 2014-2016 m. V§] ,Placiajuostis internetas” teiké Rysiy reguliavimo tarnybai derinti
RAIN paslaugy tarifus. Si tarnyba neatliko kainy prieziaros pagrijsdama tuo, kad pagal LR
elektroniniy rysiy jstatyma neturi teisinio pagrindo priziaréti Sios V3] tarify, nes vykdo tik didele
jtaka atitinkamoje rinkoje turinciy tkio subjekty kainy ir sgnaudy kontrole>.

Minéty kainy priezitrg turéty uztikrinti reguliuotojas, bet jos formaliai derinamos SM priezitros
komitete, o Sio komiteto paskirtis — priziaréti, kaip jgyvendinamas RAIN plétros projektas®?
(Zr. pavyzdj). Be to, V3| ,Placiajuostis internetas” vienintelé dalininké (savininké) yra valstybé,
kurios teises ir pareigas jgyvendina SM, todél priezitros funkcijos neatskirtos nuo veiklos,
susijusios su nuosavybés teise ir valdymu?®®.

Susisiekimo ministerijos prieziaros komiteto atliekamy funkcijy pavyzdys
SM priezitros komitete dalyvauja susisiekimo ministro patvirtinti valstybés institucijy ir jstaigy
atstovai, kurie priziari RAIN plétros projekto jgyvendinimo eiga, vertina Sio projekto ilgalaikj
poveikj, skatina informacijos apie projekto rezultatus sklaida, teikia pasidlymus dél projekto
igyvendinimo ir rezultaty panaudojimo. Sio komiteto darbo reglamente5” néra numatyta RAIN
didmeniniy paslaugy kainy priezidros funkcijy. Komitetas neatlieka kainy ir sanaudy
skaiciavimo iSsamiy patikrinimy.

Iki 2015 m., vadovaudamasi Kainy jstatymu, SVDPT monopolinio pobiudzio paslaugy kainy
priezitrg atliko Konkurencijos taryba. Sj jstatyma panaikinus 8, atsakomybé uz iy kainy
pagristumo vertinima néra nustatyta. Nuo 2014 m. SVDPT kainos néra keistos (iSskyrus jy
mazinimg) ir véliau SVDPT kainy priezilra nebuvo atliekama. SVDPT paslaugy kainos
apskai¢iuojamos vadovaujantis V] ,Infostruktira” direktoriaus jsakymu patvirtinta tvarka *°.
Pazymime, kad joje nurodyti teisés aktai, kuriais remiantis apskaiciuoti tarifai, yra neteke galios®°.

52 EK komunikatas ,Valstybés pagalbos taisykliy taikymo pladiajuoscio rysio tinkly spar¢iam diegimui ES gairés” 2013/C
25/01, 42 p.; EK 2009-07-17 sprendimas dél valstybés pagalbos N 183/2009 — Lietuva ,Kaimiskyjy vietoviy informaciniy
technologijy placiajuoscio tinklo plétra”, 45 e p.

>3 LR elektroniniy rysiy jstatymas, 2004-06-15 Nr. IX-2135, 4 str. 1, 2 d.

>4 Rysiy reguliavimo tarnybos rastai: 2010-12-15 Nr. (24.16) 1B-4982; 2014-09-30 Nr. (24.1) 1B-3534; 2015-06-12 Nr. (24.1)
1B-1770; 2016-03-21 Nr. (24.1) 1B-867.

> Projekto ,Kaimiskyjy vietoviy informaciniy technologijy placiajuoscio tinklo RAIN plétra” priezitros komiteto darbo
reglamentas, patvirtintas projekto ,Kaimiskyjy vietoviy informaciniy technologijy placiajuoscio tinklo RAIN plétra”
priezitros komiteto 2010-03-24 nutarimu.

°6 Europos Parlamento ir Tarybos direktyvos 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo
sistemos (Pagrindy direktyva) 3 ir 11 straipsniuose pabréziamas veiksmingas funkcijy atskyrimas nuo veiklos, susijusios su
nuosavybés teise ir valdymu.

7 Projekto ,Kaimiskyjy vietoviy informaciniy technologijy placiajuoscio tinklo RAIN plétra” priezitros komiteto darbo
reglamentas.

%8 R kainy jstatymo Nr. 1-413 pripaZinimo netekusiu galios jstatymas (2014-11-06 Nr. X1I-1299).

9 V| ,Infostruktara” monopolinio pobudzio paslaugy kainy nustatymo tvarka, patvirtinta V| ,Infostruktara” direktoriaus
2010-10-26 jsakymu Nr. V-40.

€0 Teisés aktai, neteke galios 2015-05-01: LR kainy jstatymas (1990-08-10 Nr. I-413); LR Vyriausybés 2002-05-28 nutarimas
Nr. 756 ,Dél Ministerijy, Vyriausybés jstaigy ir apskriciy virsininky jsteigty ir jiems priskirty valstybés jmoniy bei viesyjy
jstaigy teikiamy monopolinio pobadzio prekiy ir paslaugy kainy bei tarify nustatymo bendrosios tvarkos patvirtinimo”; LR
vidaus reikaly ministro 2002-07-24 jsakymas Nr. 365 ,Dél monopolinio pobudzio prekiy (paslaugy) kainy ir tarify
nustatymo bei taikymo®.
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Apskaiciuojant paslaugy savikaing neatliekamas sistemiskas sagnaudy
vertinimas

Didmeninio rysio paslaugy kaina turi bati pagrjsta nacionalinés reguliavimo institucijos nustatytais
aiskiais kainy kriterijais ir lyginamaisiais standartais, taip pat turéty bati atsizvelgta j tinklo
valdytojo gauta pagalba®’.

V3| ,Placiajuostis internetas” paslaugy savikainai jvertinti nuo 2013 m. naudojamas kasty apskaitos
modelis, paremtas ABC metodika®2. Sios V| gaunamos pajamos beveik atitinka sgnaudas®® (pvz.: 2015
m. pajamos — 2 302 takst. Eur, sgnaudos —2 310 tdkst. Eur; 2016 m. pajamos —2 581 takst. Eur, sanaudos
— 2 584 takst. Eur), bet | didmeninio ry$io paslaugy savikaing néra jskaiciuojama 4,1 min. Eur sgnaudy®*
(3,9 min. Eur — tinklo aktyvios ir pasyvios jrangos nusidévéjimo sanaudos® ir 202 takst. Eur — darbo
uzmokescio (darbuotojy, kurie jgyvendina projektus) sanaudos).

Reikia pazymeéti, kad, nejvertinus Siy sanaudy, sudaromos prielaidos iskraipyti rinka ir neracionaliai
naudoti tinklo infrastruktara (zr. pavyzdj), todél turi bati uztikrinamas nacionalinés reguliavimo
institucijos dalyvavimas nustatant didmenines rysio kainas ir jy nustatymo kriterijus.

V3| ,,Plaéiajuostis internetas” sanaudy apskaitos modelyje pateikiama informacija%®

Skaiciuojant daug infrastruktaros istekliy reikalaujanciy paslaugy savikaing, reikéty jskaiciuoti
ne tik apskaitos, bet ir dalj ekonominiy kasty (15 proc. RAIN projekty finansavimui skirty lésy
sudareé valstybés dalis), nes kitaip sudaromos prielaidos teikti per pigias paslaugas ir iskreipiama
rinka; nejtraukus ekonominiy kasty j paslaugas, kurios reikalauja daug tinklo istekliy, gali bati
neoptimaliai naudojamas tinklas; paslaugy savikaina neatspindi naudojamos infrastruktlros
intensyvumo. Taip baty uztikrinta, jog valstybés jnasas | projekta atsipirks, ir sukuriamos
prielaidos atlikti reikalingas reinvesticijas.

Rengdama naujos kartos prieigos infrastruktiros plétros projekta, V3| ,Placiajuostis internetas”
planuoja nustatyti paslaugy tarify nustatymo principus, orientacinius dydzius ir perziaréti teikiamy
ir planuojamy teikti didmeninio rysio paslaugy sanaudas (kainas).

Apskaiciuojant SVDPT paslaugy savikaing, turi bati jskai¢iuotos ekonomiskai pagrjstos, tiesiogiai
su atitinkama paslauga susijusios sanaudos. V| ,Infostruktara” teikia ir kitas paslaugas, pvz,
viesasias VIKT® paslaugas, atlieka kasos aparaty ekspertize. Nustatyta, kad SVDPT paslaugy
kainorastyje yra nurodyta paslaugy, nesusijusiy su tiesiogine SVDPT veikla (pvz.: skaitmeninio
mobiliojo radijo rysio sistemos terminalo aktyvinimas, terminalo priezira, kliento vietinio tinklo
inventorizacija ir kt). Taip pat SVDPT ir kity paslaugy sanaudy apskaita néra atskirta, o
apskaiciuojant SVDPT paslaugy kainas buvo jtraukiamos visos jmonés administracinés sgnaudos

1 EK komunikatas ,Valstybés pagalbos taisykliy taikymo placiajuoscio rysio tinkly spar¢iam diegimui ES gairés” 2013/C
25/01, 3.4 skyriaus h dalis.

62 v§] ,Pladiajuostis internetas” sanaudy apskaitos modelio dokumentacija, 2015-02-11.

63 EK 2013-05-13 sprendime Nr. C(2013) 2850 dél valstybés pagalbos nurodyta, kad teikiant RAIN didmenines paslaugas
turi bati uztikrinama pajamy ir sgnaudy pusiausvyra, negalima dalyvauti jokioje tinklo veikloje, kurioje siekiama pelno.
42015 m. sagnaudy modelyje pateikti duomenys.

52015 m. V§] ,Placiajuostis internetas” sanaudy apskaitos modelio dokumentacijos 80 psl. nurodyta, kad jgyvendinant
RAIN projektus sukurta tinklo infrastruktGra buvo perduota LR susisiekimo ministerijai. Dél to mazdaug 98,4 proc.
aktyviosios ir 99,8 proc. pasyviosios tinklo infrastruktaros (vertinant pagal turto verte), naudojamos V3| ,Placiajuostis
internetas” paslaugoms teikti, priklauso LR susisiekimo ministerijai.

€ Vg ,Pladiajuostis internetas” sanaudy apskaitos modelio dokumentacija, 2015-02-11.

67 Remiantis V| ,Infostruktara” direktoriaus 2016-08-10 jsakymu Nr. V-78, VIKT - tai daugiaprotokolio viesojo elektroninio
rysio tinklo veikla, skirta vieSiesiems interesams tenkinti elektroniniy paslaugy srityje.
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2.4.

(apsauga, pasto sanaudos, komunalinés paslaugos, automobiliy eksploatacija ir nusidévéjimas ir
kt.), nors dalis jy susijusios ir su kitomis paslaugomis®. V| ,Infostruktira” paslaugy sanaudy
atskyrimo metodika planuoja jdiegti 2017 metais.

Sanaudy ir kainos apskaiciavimo tvarkos (metodikos) néra periodiskai
atnaujinamos

Priklausomai nuo rinkos salygy ir kity aplinkybiy jmonés finansiné situacija kiekvienais metais gali
kisti, sgnaudos ir pajamos didéti arba mazeéti. Tokie pokyciai turi jtakos paslaugy kainai, todél,
norint turéti patikimus duomenis, stebéti paslaugy kainos pokycius ir laiku j juos reaguoti, svarbu
periodiskai perzitréti kainas ir jy apskaiciavimo metodikas.

RAIN kasty apskaitos modelis atnaujinamas tik jvedant naujas kainas, taciau rekomenduojama tai
atlikti kasmet®. 2015 m. perskaiciuojant paslaugy savikaing buvo remtasi 2014 m. sgnaudomis.
Siuo metu néra zinoma faktiné paslaugy savikainos situacija, nors V3| ,Placiajuostis internetas”
sgnaudos 2016 m., palyginti su 2014 m., iSaugo 16 procenty.

Vs| ..Placiajuostis internetas” nuomoné

Jeigu néra esminiy veiklos, sanaudy struktaros, kity veiksniy, turinciy esminés jtakos jmonés
patiriamoms sanaudoms, pasikeitimy, sanaudy apskaitos modelio i§ esmés atnaujinti néra
prasmés. Taigi, planuojant pradéti teikti nauja paslauga arba jvykus esminiams pasikeitimams,
atitinkamai ketiname perziaréti ir atnaujinti sanaudy apskaitos model.

V| .Infostruktara” kainodaros valdymo procediroje numatyta kasmet perzitréti paslaugy kainas.
Nustatyta, kad 39 proc. tarify nesikeité daugiau kaip 6-11 mety, bet sanaudos kasmet kinta. Taip pat
nebuvo perzidréti darbo laiko sgnaudy normatyvai, kurie tvirtinami planuojant naujy paslaugy kainas.
Todél pries 6 ir daugiau mety patvirtintos SVDPT paslaugy kainos gali neatitikti faktiniy sgnauduy.

RAIN kainy palyginimo ir viesyjy konsultacijy procedaros nepakankamos

Nustatant didmenine kaing turi bati atliekamas kainy palyginimas, nes tai svarbus apsaugos
veiksnys, siekiant uztikrinti, kad suteikta pagalba bty naudojama rinkos salygomis, panasiomis j
vyraujancias kitose konkurencingose placiajuoscio rysio rinkose. Turi bati atsizvelgta ir j vidutine
mazmeniniy paslaugy kaina, kurig galutiniai vartotojai moka miestuose’’. Kad buty laikomasi
geriausios praktikos, nacionaliné reguliavimo institucija turéty paskelbti gaires, kuriose turéty bati
pateiktos rekomendacijos dél rinkos analizés ir didmeninés prieigos produkty’.

Nustatyta, kad V3| ,Placiajuostis internetas” atlieka kainy palyginimo ir vieSyjy konsultacijy
proceduras ir atitinkamai koreguoja paslaugy kainas (zr. 8 pav.), bet néra aiskiy rinkos analizés
gairiy (tvarkos).

8 AAI pagal SVDPT pateiktus paslaugy sanaudy skaiciavimus.

89 v§] ,Pladiajuostis internetas” sanaudy apskaitos modelio dokumentacija, 2015-02-11, 5.5 dalis.

0V ,Infostruktara” sgnaudos: 2014 m. - 5,4 min. Eur, 2015 m. — 5,5 min. Eur, 2016 m. - 6,0 mIn. Eur.

T EK 2009-07-17 sprendimo dél valstybés pagalbos Nr. 183/2009 - Lietuva ,Kaimiskyjy vietoviy informaciniy technologijy
placiajuoscio tinklo plétra”, 45 e p.

2 EK komunikatas ,Valstybes pagalbos taisykliy taikymo placiajuoscio rysio tinkly spar¢iam diegimui ES gairés” 2013/C
25/01.
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8 pav. Rysio skaidulomis paslaugy galutiné kaina ir savikaina, Eur

2896,20 2848,04

2027,34 2027,34

M Patvirtinta kaina
1505,45

1150,29 Savikaina

dviem viena sutankintomis

Saltinis: AAl pagal V& ,Placiajuostis internetas” sagnaudy modelio dokumentacija.

Atliekant kainy palyginima ir konsultuojantis traksta esamy rinkos kainy sisteminés analizés:

= oficialios konsultacijos su rinka pradétos nuo 2014 m., iki tol buvo bendraujama neoficialiai;

= didmeniniy paslaugy kainos lyginamos remiantis turimomis sutartimis, kurios susijusios su
skaiduly nuoma, taciau neapima kity paslaugy spektro, mazmeniniy paslaugy kaina detaliau
pradéta analizuoti 2015 m.”3;

= procesas labiau sietinas tik su naujomis paslaugy rinkos kainomis, taciau neapima visy iki tol
patvirtinty paslaugy kainy (zr. paaiskinima).

Vs] ,Placiajuostis internetas” paaiskinimas

VieSosios konsultacijos dél tarify pradétos dokumentuoti nuo 2014 m., o konsultacijos su rinka
vyksta tiesiogiai bendradarbiaujant su klientais nuo 2010 mety. Formalios informacijos apie
esamas rinkos panasiy paslaugy kainas neturime, nes komerciniai valdytojai kiekvienu
individualiu atveju kaing apskaiciuoja kiekvienam klientui tiesiogiai (atsizvelgiama j visas su
paslaugos teikimu susijusias aplinkybes). Sig informacija gauname bendraudami su klientais.
Formaliai mes turime tik optiniy skaiduly nuomos rinkoje kaina, nes patys esame Siy paslaugy
gavéjai (gauname i keliy valdytojy, todél kainos yra palygintinos).

Siekiant skatinti pladiajuoscio rysio paslaugy teikima mazai apgyvendintose teritorijose, 2015 m.
duomeny perdavimui pradéta taikyti 50 proc. nuolaida, jeigu prijungiama gyvenvieté, kurioje
paslaugos nebuvo teikiamos 12 ar daugiau ménesiy. Reikia pazyméti, kad lengvaty taikymas ne
visais atvejais yra veiksminga priemoné siekiant paskatinti operatorius naudoti RAIN paslaugas:
118974 gyvenvietése esanciy prisijungimo tasky operatoriai nenaudoja, duomeny perdavimo
paslaugy, kurioms taikoma nuolaida, pajamos 2016 m. sudaré 0,5 proc. visy duomeny perdavimo
paslaugy.

Siekiant, kad paslaugy kainodaros praktika uztikrinty kainy pagrjstuma, atitikty faktines sanaudas
ir rinkos salygas, reikia nustatyti nepriklausoma kainy priezitros mechanizma ir skaidrius bei
patikimus paslaugy kainy apskai¢iavimo kriterijus, kurie baty suderinti su nepriklausoma
priezitros institucija. Taip pat reikéty uztikrinti, kad kainos bty nuolat perziarimos, rinkos analizé
ir vieSosios konsultacijos bty sistemiskos; turi blti numatytos priemoneés, skatinancios teikti RAIN
paslaugas mazai apgyvendintose vietovése.

LR susisiekimo ministerijos prieziiros komiteto posédyje (2015-02-17) buvo pristatyta 3 valdytojy mazmeninés
Sviesolaidinio interneto iki 100 Mb/s spartos paslaugos galutiniams vartotojams kaina. Iki tol sistemiskai mazmeninés
kainos nebuvo pristatomos.

4 Prieiga per interneta: https://www.placiajuostis.lt/upload/files/Gyvenvieciy%20su%20nuolaida%?20sarasas.pdf.

LIETUVOS RESPUBLIKOS VALSTYBES KONTROLE 21




NEUZTIKRINAMA VALSTYBES VALDOMUY ELEKTRONINIY RYSIY
TINKLY SAUGA

Valstybés valdomi elektroniniy rysiy tinklai turi bati saugls, kad esant kibernetiniy ataky

proverziui gebéty uztikrinti informacijos sauguma. Tai pasiekiama taikant administracines, fizines

ir technologines priemones. Be tradiciniy informacijos saugos priemoniy, daug démesio turi bati

skiriama elektroniniy rysSiy tinkly saugos priemonéms parinkti ir valdyti. Saugumo valdymas - tai

nesibaigiantis procesas, jis turi bati nuolat kontroliuojamas, perziarimas atsizvelgiant j rizikas,

saugumo reikalavimus, informaciniy technologijy kaita. Sukurti efektyvig informacijos valdymo

sistema ir pasirinkti tinkamas saugumo valdymo priemones padeda standartai ir gerosios valdymo

praktikos rekomendacijos.

Laikémés nuostatos, kad valstybés valdomi elektroniniy rySiy tinklai uztikrina terpe saugiai teikti

elektroniniy rysiy paslaugas, kai:

= jgyvendinamos geryjy valdymo praktiky rekomenduojamos elektroniniy rysiy tinkly saugumo
priemonés’>;

= periodiskai atliekama elektroniniy rysiy tinkly duomeny perdavimo stebésena, matuojami
pagrindiniai techniniai ir kokybeés rodikliai’®;

= elektroniniy rysiy tinkly jranga néra pasenusi.

Saugumo reikalavimy vertinimas apémé 7 valstybés valdomus elektroniniy rysiy tinklus”, kurie

teikia paslaugas vieSojo sektoriaus organizacijoms ir turi uztikrinti nepertraukiama paslaugy
teikima.

Audito rezultatai parodé, kad:
= vidutiniskai 36 proc. rekomenduojamy saugumo priemoniy nejgyvendinta

Pagal gerosios praktikos rekomendacijas vertinta, kaip elektroniniy rysiy tinkly valdytojai taiko
saugumo priemones. Nustatyta, kad visi vertinti tinklai jgyvendina ne visos apimties gerosios
praktikos rekomenduojamas saugos priemones — 36 proc. priemoniy nevykdoma (zr. 9 pav.)

9 pav. Gerosios valdymo praktikos rekomenduojamy saugumo priemoniy jgyvendinimo baklé

SN -
5

1. - -

=

£ i dalies jgyvendinti
g

. I -
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-}

=3

=
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Saltinis: AAI pagal valstybés elektroniniy rysiy tinkly valdytojy pateiktus duomenis.

> Australian Government Information Security Manuals; Strategies to Mitigate Targeted Cyber Intrusions; Belgian cyber
security guide; 10 Steps To Cyber Security; Information Assurance for Small and Medium Enterprises Consortium (IASME)
Standards; The Critical Security Controls for Effective Cyber Defense; ISO 27000 series of standards.

76 Prieinamumas, duomeny pakety praradimas, dvikryptis pakety vélinimas, vélinimo sklaida, istekliy pakankamumas,
mainy vietos pakankamumas.

" Vieno valdytojo valdomi du tinklai vertinti kaip vienas, nes jiems taikomos identiskos saugumo priemonés.
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Nustatyti Sie svarbiausi trikumai:

o tinklo valdymo jrenginiai neatskirti nuo vidinio tinklo VLAN (angl. Virtual Local Area
Network) ar skirtingomis fizinémis linijomis;

o néra nustatyta, kaip saugomos pazeidziamos tinklo paslaugos;

o tinkle nenaudojamas kompleksinis (angl. multifactor) autentifikavimas;

o tinkle nejdiegtas tinklo prieigos valdymas;

o visuose jrenginiuose nejjungtos uzkardos (ang. firewall);

o nenustatyta, kad naudojamus belaidzius jrenginius buty leidziama prijungti tik prie
patikimy tinkly, o prieigos taskai apsaugoti, kt.

Valstybés elektroniniy rysiy tinkly valdytojai/operatoriai neturi kai kuriy batiniausiy techniniy
jrankiy, leidzianciy apsisaugoti nuo galimy pavojy tinkle (zr. 10 pav.).

10 pav. Tinkly valdytojy dalis, kurie néra jsidiege rekomenduojamy saugumo jrankiy, proc.

Duomeny ifravimo sistema I 14%
Interneto srauto kontrolés sistenz G 12%
Virtualaus privataus tinko sistemz I 14%
Apsaugos nuo kenksmingy programy valdymo sistema NG 14%
Jsilauzimy j kompiuteriy tinklg aptikimo ir (arba) prevendios sistema I 14%
Kompiuteriy tinklo perimetro apsaugos sistemz I 14%
Elektroninio patto turinio kontrolés sistema I 5%
Maudotojy tapatybés ir teisiy valdymo sistema I 43%
PaZeidZiamumuy valdymo sistema I 43%
KenkéjiEkos programings jrangos analizés sistema I 575
Kompiuteriy tinklo prieigos valdymo sistema I 575
Pataisy valdymo sistema I 575

Skaitmeniniy jkaldiy surinkimo irtyrim o sistemz I S 5%

Saltinis: AAl pagal valstybés elektroniniy rysiy tinkly valdytojy pateiktus duomenis.

= Nepakankamai stebima elektroniniy rysiy tinkly baklé

Siekiant uztikrinti teikiamy paslaugy sauguma ir vientisuma, itin svarbu stebéti tinklo pralaiduma
ir duomeny perdavimo procesus. Nustatéme, kad i$ audituotyjy tik vienas tinklo valdytojas/
operatorius atlieka periodine stebéseng, kiti skirtingu periodiskumu stebi tinklo srautus, bet
stebésenos kokybés lygmuo yra skirtingas, nes tik vienas valdytojas/operatorius matuoja visus
(6) pagrindinius techninius ir kokybés rodiklius®, kiti — nematuoja arba matuoja ne visus. Didzioji
dalis vertinty subjekty (5 i$ 7) neturi dokumentuotos stebésenos tvarkos.

Periodiskai nevertinant pralaidumo poreikio ir nestebint duomeny perdavimo, neturint
dokumentuotos tvarkos, néra zinoma, kokios kokybés paslaugos teikiamos, yra didelé tikimybé,
kad nebus laiku pastebimi ir analizuojami svarbis pranesimai.

= Dalis naudojamos jrangos (vidutiniskai 67 proc.) yra pasenusi

Nustatéme, kad 6-iy (i$ 7-iy) tinkly kritiniuose mazguose naudojama pasenusi aktyvioji jranga’,
kurios garantinis laikotarpis pasibaiges, ir jg batina modernizuoti. Pasenusi jranga sudaro
vidutiniskai 67 proc. (zr. 11 pav.).

78 Prieinamumas, duomeny pakety praradimas, dvikryptis pakety vélinimas, vélinimo sklaida, istekliy pakankamumas,
mainy vietos pakankamumas.

9 Laikéme, kad pasenusi jranga yra ta, kuri nekeista 7 metus, kurios garantinis laikotarpis pasibaiges ir pats audito
subjektas nurodé, kad ja batina modernizuoti.
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11 pav. Pasenusios jrangos dalis valstybés valdomose elektroniniy rysiy tinkluose

100%

T4%
68%
62%
19%
. 13%
1 3 4 5 6

2

Muasmenint tinklai

Saltinis: AAl pagal valstybés elektroniniy rysiy tinkly valdytojy pateiktus duomenis.

Pasenusi jranga, kuriai netaikoma garantiné priezitra, apsunkina tinklo eksploatavima, kelia
suderinamumo ir patikimumo problemy; esant kritinei situacijai, tinklo infrastruktara gali
neatlaikyti kibernetiniy ataky srauto.

Valstybés elektroniniy rysiy tinkly valdytojai taiko skirtingus saugos reikalavimus, truksta bendry
saugos reikalavimy (zr. pavyzdj). Valstybés informaciniy istekliy jstatyme nurodyta, kad duomenys
tarp institucijy teikiami saugiais elektroniniy rysiy tinklais®’, bet néra aiskiy kriterijy, kurie valstybés
elektroniniy rysiy tinklai gali bati pripazinti saugiais.

Skirtingi saugos reikalavimai, kuriais vadovaujasi valstybés elektroniniy rysiy tinkly valdytojai/
operatoriai

® SVDPT vadovaujasi Saugaus valstybinio duomeny perdavimo tinklo elektroninés
informacijos saugos reikalavimais, patvirtintais vidaus reikaly ministro 2007-06-05 jsakymu
Nr. 1V-210.

® LITNET saugos priemonés diegiamos vadovaujantis saugos grupés iskeltais tikslais ir darbo
planu, gerosiomis praktikomis.

® LE vadovaujasi Telekomunikacijy tinkly ir jrenginiy saugumo taisyklémis, Strategine ar
svarbig reikSme nacionaliniam saugumui turinliy energetikos ministro valdymo sriciai
priskirty jmoniy ir jrenginiy informacinés saugos reikalavimais, patvirtintais energetikos
ministro 2013-05-02 jsakymu Nr. 1-89.

® ON vadovaujasi Susisiekimo ministerijos valdymo sriciai priskirty strategine reikSme
nacionaliniam saugumui turinciy jmoniy ir jrenginiy bei kity nacionaliniam saugumui
uztikrinti svarbiy jmoniy informacinés saugos reikalavimais, patvirtintais susisiekimo
ministro 2005-01-18 jsakymu Nr. 3-12.

2016-04-20 patvirtinti ypatingos svarbos infrastruktaros ir informaciniy istekliy®' kibernetinio
saugumo reikalavimai, taciau ne visi valstybés elektroniniy rysiy tinkly valdytojai / operatoriai
privalo vadovautis jais, nes néra pripazinti ypatingos svarbos infrastrukttra, o jy valdoma
infrastruktdra — valstybés informaciniais istekliais.

80 LR valstybés informaciniy istekliy valdymo jstatymas, 2011-12-15 Nr. XI-1807 (2016-10-11 jstatymo Nr. XII-2668
redakcija), 43 str. 6 d.

8 LR Vyriausybés 2016-06-20 nutarimas Nr. 387 ,Dél organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktdrai ir valstybés informaciniams istekliams, apraso patvirtinimo”.
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Europos Parlamentas pabrézia, kad, norint iSlaikyti auksta tinkly ir informaciniy sistemy saugos
lygj, kiekviena valstybé turi turéti nacionaline tinkly ir informaciniy sistemy saugos strategija, turi
bati uztikrintas vienodas saugos standarty taikymas, o valstybés narés turi skatinti nurodyty
standarty laikytis ir atitikti juos®?.

Siekiant uztikrinti auksta valstybés elektroniniy rysiy tinkly saugos lygj, atsizvelgiant | esamas
kibernetines grésmes ir tinkly integracijy perspektyvas, reikia bendro poZidrio | valstybés
elektroniniy rysiy tinkly sauguma, todél valstybés elektroniniy rysiy tinklams batina nustatyti
vieningus saugos reikalavimus ir sistemiskai prizitréti, kaip Sie reikalavimai jgyvendinami.

8 Europos Parlamento ir Tarybos 2016 m. liepos 6 d. direktyva 2016/1148 deél priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.
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VALSTYBINI

O AUDITO ATASKAITA

REKOMENDACHUUY JGYVENDINIMO PLANAS

Rekomen-
dacijos eilés
numeris
ataskaitoje

Rekomendacija

Subjektas,
kuriam
pateikta
rekomendacija

Veiksmas / priemonés /
komentarai*

Rekomendacijos
igyvendinimo
terminas (data)*

Siekiant uztikrinti valstybés elektroniniy rysiy tinkly infrastruktaros efektyvy naudojima, panaikinti fizinés
infrastruktdros ir paslaugy dubliavima:
1. sukurti valstybés valdomo SM 1.1, Atlikti valstybés valdomy 2017-12-31
elektroniniy rysiy tinklo ir elektroniniy rysiy tinkly
juo teikiamy standartizuoty inventorizacija;
paslaugy, skirty viesajam 1.2. iSanalizuoti infrastruktdros ir| ~ 2018-06-30
sektoriui, modelj; paslaugy optimizavimo
galimybes ir alternatyvas;
13. parengti  optimizavimo 2018-06-30
modelj/bendro tinklo
architektdrg  ir  standartiniy
paslaugy vieSajam  sektoriui
paketa;
1.4. perziaréti teisine baze ir 2018-12-31
inicijuoti reikiamy teisés akty
pakeitimus.
2. sukurti centralizuota SM 2.1. Parengti Lietuvos| 2017 -12-31
valstybés valdomos Respublikos Vyriausybés
elektroniniy rysiy nutarima ,Dél Valstybés valdomy
infrastruktdiros elektroniniy rysiy tinkly plétros
koordinavimo mechanizma, planavimo tvarkos apraso
apimantj informacijos apie patvirtinimo”, kuriame numatyti
valstybés valdomos tinkly  plétros  koordinavimo
elektroniniy rysiy mechanizmg;
infrastruktdros plétra 2.2 sukdrus valstybés valdomy 2019-03-31
gavima laiku, sprendimy elektroniniy rysiy tinkly plétros
koordinavima ir valstybés technoliginj  jrankj,  nustatyti
valdomy elektroniniy rysiy detaly valstybés valdomy
tinkly baklés vertinimga; elektroniniy rysiy tinkly plétros ir
baklés vertinimo mechanizma
3. laikotarpiu, iki bus pilnai SM 3.1. Parengti Lietuvos| 2017-12-31
sukurtas koordinavimo Respublikos Vyriausybés
mechanizmas, numatyti nutarima ,Dél Valstybés valdomy
priemones, kurios uztikrinty, elektroniniy rysiy tinkly plétros
jog, planuojant naujas planavimo tvarkos apraso
valstybés elektroniniy rysiy patvirtinimo”, kuriame:
infrastruktdros investicijas, 3.1.1. nustatoma  valstybés
nebuty kuriami valdomy elektroniniy rysiy tinkly
besidubliuojantys plétros planavimo ir su tuo
sprendimai. susijusios informacijos skelbimo
ir teikimo tvarkg;
3.1.2.  jtvirtinama  ,valstybés
valdomo elektroniniy rysiy tinklo”
sgvoka;
3.1.3. suteikiama teisé
Susisiekimo  ministerijai  gauti
informacija apie valstybés
valdomus  elektroniniy  rysiy
tinklus;
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VALSTYBINIO AUDITO ATASKAITA

- Subjektas, ..
Re!fome,"_ “ JP: as . . . Rekomendacijos
dacijos eilés .. kuriam Veiksmas / priemonés / . . .

. Rekomendacija . . igyvendinimo
numeris pateikta komentarai* terminas (data)*
ataskaitoje rekomendacija
3.14. nustatoma pareiga
Susisiekimo ministerijai kasmet
skelbti informacija (ataskaitg)
apie valstybés valdomy

elektroniniy rysiy tinklus.

Siekiant, kad paslaugy kainodaros praktika uztikrinty kainy

pagrjstuma ir rinkos salygas:

4, nustatyti nepriklausoma SM 41. Parengti ir jregistruoti| 2018-03-31
RAIN paslaugy kainy Elektroniniy rysiy jstatymo
priezidros mechanizmag; pakeitimo projekta, numatantj
Rysiy  reguliavimo  tarnybai
papildoma  funkcija  derinti
valstybés  plétojamy  vieSujy
didmeniniy pladiajuoscio rysio
paslaugy tarifus.
5. dalyvaujant reguliavimo SM 5.1. Parengti V3| ,Pladiajuostis| 2018-06-30
institucijai, nustatyti internetas” teikiamy paslaugy
skaidrius ir patikimus kainy apskaiciavimo metodika,
didmeninio rysio paslaugy kuri apimty didmeninio rysio
kainy apskaiciavimo paslaugy kainy apskaiciavimo
kriterijus, uztikrinant kriterijus,  periodiskos  rinkos
periodinj kainy analizés, vieSyjy konsultacijy ir
apskaiciavimo  atnaujinima, derinimo tvarka.
rinkos analizés sistemiska
atlikima ir viesasias
konsultacijas;
6. numatyti priemones, SM 6.1. Parengti Vs] ,Pladiajuostis| 2018-12-31
uztikrinancias kuo didesnj internetas” teikiamy paslaugy
duomeny perdavimo kainy apskaic¢iavimo metodika,
paslaugas visose vietovése, kurioje  numatyti  priemones,
kuriose  yra sudarytos uztikrinancias kuo didesnj
placiajuoscio rysio duomeny perdavimo paslaugy
prisijungimo galimybés. teikima visose vietovése, kuriose
yra sudarytos placiajuoscio rysio
prisijungimo galimybés.
Siekiant uztikrinti auksta valstybés elektroniniy rysiy tinkly saugos lygj, atsizvelgiant j esamas kibernetines
grésmes, tinkly integracijos perspektyvas bei vykstacius atsakomybés pokycius:
7. Nustatyti vieningus KAM 7.1. Parengti ir jregistruoti| 2018-06-01**
saugumo reikalavimus Lietuvos Respublikos Vyriausybés
valstybés valdomiems nutarimo dél organizaciniy ir
elektroniniy rysiy tinklams; techniniy kibernetinio saugumo
reikalavimy valstybés
valdomiems elektroniniy rysiy
tinklams (valstybés
informaciniams iStekliams)
projekta.
8. PerziGréti SVDPT kainodaros KAM 8.1. Parengti ir jregistruoti| 2017-11-30
mechanizma ir nustatyti jo Lietuvos Respublikos Vyriausybés
paslaugy kainodaros nutarimo dél atlyginimo uz
metodika. saugiu  valstybiniu  duomeny
perdavimo  tinklu  teikiamas
paslaugas dydziy nustatymo
kriterijy  apraso  patvirtinimo
projekta.
8.2. Perziuréti valstybés jmonés
JInfostruktara” direktoriaus 2010| 2018-06-30
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- Subjektas, ..
Re!(.ome'n' )e . . . Rekomendacijos
dacijos eilés . kuriam Veiksmas / priemonés / . . .
. Rekomendacija . . igyvendinimo
numeris pateikta komentarai* terminas (data)*
ataskaitoje rekomendacija

m. spalio 26 d. jsakymu Nr. V-40
patvirtintg  valstybés  jmonés
JInfostruktara” monopolinio
pobudzio paslaugy kainy
nustatymo tvarka ir, jei reikéty,
nustatyti nauja SVDPT paslaugy
kainodaros metodikg, ja
patvirtinti  krasto  apsaugos
ministro jsakymu.

* Rekomendacijy jgyvendinimo priemones ir terminus pateiké Susisiekimo ministerija ir Krasto apsaugos
ministerija.

** Dokumenty projektus planuojama teikti kartu su kitais teisés aktais, siekiant jgyvendinti Europos Parlamento
ir Tarybos direktyva 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo lygiui
visoje Sajungoje uztikrinti. Planuojamas rekomendacijos jgyvendinimo terminas gali keistis atsizvelgiant j
priemonés Nr. 3.1.2 jgyvendinima.

Atstovas rysiams, atsakingas uz Valstybés kontrolés informavima apie rekomendacijy jgyvendinima plane
nustatytais terminais:

Susisiekimo ministerijos — Petras Jakavonis, Informacinés visuomenés politikos departamento direktorius; tel. (8

5) 239 3944, el. p. petras.jakavonis@sumin.It

(pareigy pavadinimas, vardas ir pavardé, kontaktiné informacija)

Krasto apsaugos ministerijos — Sigita Lauriniukaité, Kibernetinio saugumo ir informaciniy technologijy

departamento Rysiy ir informaciniy sistemy valdymo skyriaus vyriausioji specialisté; tel. 8 706 80804, el. p.

sigita.laurinciukaite@kam.lt

(pareigy pavadinimas, vardas ir pavardé, kontaktiné informacija)

Informaciniy technologijy audito departamento direktoré Zivilé Simonaityte

Informaciniy technologijy audito departamento
vyriausioji valstybiné auditore Venera Michalovska

Valstybinio audito ataskaitos kopijos pateiktos:
Lietuvos Respublikos Vyriausybés kanceliarijai,
Lietuvos Respublikos susisiekimo ministerijai,
Lietuvos Respublikos krasto apsaugos ministerijai,
Lietuvos Respublikos Seimo Audito komitetui,

Lietuvos Respublikos Seimo Ekonomikos komitetui,

Auditas atliktas, vykdant 2016-10-05 pavedima Nr. P-900-1

Audita atliko valstybiniy auditoriy grupé:
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Asta Riukiené (audito grupés vadové iki 2017-01-09), Venera Michalovska (grupés vadové nuo
2017-01-10), Viktorija Mirosni¢enko (iki 2016-12-01), Kestutis Valeika (iki 2017-06-30), Rimgaudas
Gamulis (nuo 2017-01-10), Aidana Karbauskiené (nuo 2017-02-06)
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VALSTYBINIO AUDITO ATASKAITA

PRIEDAI

Valstybinio audito ataskaitos

.Valstybés elektroniniy rysiy

infrastruktdros plétra”

1 priedas

Pagrindiniai audito duomeny rinkimo ir vertinimo metodai

Eil. Metodas Tikslai
Nr.
1. Dokumenty perziara. Nagrinéjome: I3analizuoti, ar:

" strateginius  planavimo  dokumentus ir  susijusius | O paskirtos institucijos, atsakingos
dokumentus (ES strategija ,Europa 2020"; Valstybés pazangos uz valstybés elektroniniy rysiy
strategija; Nacionaliné pazangos programa; Lietuvos formavima;
informacinés visuomenés plétros ir Vie$ojo valdymo | O nustatytos dalyviy atsakomybeés
tobulinimo programos ir veiklos planai; Vyriausybés programa ir funkcijos tinkamai paskirstytos;
ir jgyvendinimo prioritetai; institucijy strateginiai dokumentai, | © sukurta bendra valstybés
veiklos ir stebésenos rezultaty ataskaitos); elektroniniy rysiy strategija;

" Lietuvos ir ES teisés aktus, rengiamus teisés akty projektus ir | O teisinis reglamentavimas aiskus
su jais susijusius dokumentus; ir nuoseklus;

" ES atlikty tyrimy medziaga (,Study of the readiness of | B nustatytas kainodaros
Member States for a common pan-European network mechanizmas uztikrina teisinga
infrastructure for public services”, 2012); kainy taikyma, t. y. ekonomiskai

® Lietuvoje atlikty tyrimy medziaga (2014 m. IVPK uzsakymu pagr!stos gamybos sanaudos ir
UAB ,Ernst&YoungBaltic” atliktas tyrimas, 2015 m. LRTC pagrista peln.o.norma;. .
uzsakymu UAB ,OR Consulting” atlikta Susisiekimo | “ vykdomz.j _te'k'anjf“’ didmeniniy
minsterijai  pavaldziy jmoniy telekomunikacijy tinkly elgktronlnlu . r}(flu paslaugy
integravimo ir optimizavimo analizé); kainodaros priezidra.

® kitus institucijy pateiktus papildomus dokumentus o .

s .o . . . Nustatyti teisinio reglamentavimo
(strateginiai dokumentai, jsakymai, tvarkos, pareigybiy . . )
aprasymai, informacija apie pasiraSytas paslaugy sutartis, trukumu.s. " vprob!erpas valstybés
gautas pajamas ir patirtas sgnaudas, rastai, kt.). elektroniniy rysiy srityje.
2. Pokalbiai su atstovais Siy institucijy: Jvertinti:

= SM, VRM, Svietimo ir mokslo ministerijos; o valstybés  elektroniniy  rysiy

" IRD: politikos igyvendinimo

" VPK: problemas;

" KAM valdymo srities jstaigy (Vyriausybiniy rysiy centro, | & SUSUUSIY subjekty !5|trauk|ma '|r
Kibernetinio saugumo ir telekomunikacijy tarnybos prie dalyvawrng forvrpuqar.wt. valstybeés
KAM, vykdancios Nacionalinio kibernetinio saugumo centro ?Iektron}mq rysiy politika; L
funkcijas); o j.gyvendlrlamas eIektronlngs

® Rysiy reguliavimo tarnybos; mformacugs >augos "

. . . o kibernetinio saugumo
Vilniaus m. savivaldybés; . . .

= V] infostruktara’; organizacines i technines

i ' priemones;

= LRTC; o sritis, kur valstybés elektroniniy

® V3] ,Placiajuostis internetas”; rySiy valdymas turéty bati

®  AB ,Telia Lietuva”; tobulinamas.

® UAB ,Santa Monika Networks";

®  asociacijos INFOBALT,

® ir kitais dalyvavusiais specialistais.

Tyrimo metu daréme Siy institucijy atstovy apklausa pagal

sudarytus klausimynus. Apklausti atstovai Siy institucijy: IRD, V]|

JInfostruktara”, LE,LG,ON, VRC, KTU, VRM, KAM.

3. Duomeny analizé ir skaiciavimas: ISanalizuoti:
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VALSTYBINIO AUDITO ATASKAITA

Eil. . .
I Metodas Tikslai
Nr.
B atlikta valstybés elektroniniy rysiy infrastruktaros analizé; o valstybés elektroniniy  rysiy
® apibendrinta ir i$analizuota 10 institucijy atstovy apklausos infrastruktdros dubliavimo
metu pateikta informacija; atvejus;
= iSanalizuota vertinty valstybés elektroniniy ry$iy tinkly | @ ar \{a!stybes . vald.oma!s
valdytojy (operatoriy) pateikta informacija apie patirtas engfcrommq rysiy t'nk|§|5
sanaudas ir kainodara; teikiamos  paslaugos  néra

" tikrinty jstaigy pateikty duomeny analizé;

® geografinéje informacinéje sistemoje sukurti elektroniniy
ry$iy infrastruktQros sluoksniai sujungti ir sugretinti su
savivaldybiy teritoriniy riby informacija, kad bty gauti
bendrieji statistiniai duomenys; apskaiciuotos sujungto
sluoksnio sankirtos (jrankis intersect), gautas sutampanciy
tinkly sluoksnis ir statistiniai duomenys.

dubliuojamos;
o taikomus kokybés standartus;
o naudojamus saugumo jrankius ir

priemones;
o kritiniuose mazguose
naudojamos pasenusios

aktyviosios jrangos kiekj;

O patiriamas sanaudas valstybés
elektroniniy rysiy tinkly
infrastruktdrai islaikyti.

® atlikome uzsienio 3aliy (DidzZioji Britanija, Estija, Vokietija,
Pranctzija, Lenkija, Cekija, Slovénija, Belgija, Latvija, Suomija,
Svedija) apklausa — siuntéme parengta klausimyna.

4. Analizavome vertinty valstybés elektroniniy rysSiy tinkly | vertinti Lietuvos elektroniniy rySiy
elektroninés informacijos saugos ir kibernetinio saugumo | tinkly elektroninés informacijos
priemoniy atitiktj pasaulyje pripazintos gerosios praktikos | saugos ir kibernetinio saugumo
rekomendacijoms: priemoniy atitiktj pasaulyje
® Australija (Australian Government Information Security | pripazintos  gerosios  praktikos

Manuals; Strategies to Mitigate Targeted Cyber Intrusions); rekomendacijoms.
® Belgijos Karalysté (Belgian cyber security guide);
® Didzioji Britanija (70 Steps To Cyber Security; Information
Assurance for Small and Medium Enterprises Consortium
(IASME) Standards);
® SANS institutas (The Critical Security Controls for Effective
Cyber Defense);
® Tarptautiné standartizacijos organizacija (ISO) (ISO 27000
series of standards).
5. Uzsienio Saliy praktikos analizeé: Nustatyti kitose Salyse
® pagrinégjome viedai prieinama medzZiaga, susijusia su | jgyvendinamus valstybeés
uzsienio $aliy (Australija, DidZioji Britanija, Estija, Jungtinés elgktroniniq r)v/.éiq infra.struktU.rOS
Amerikos Valstijos (JAV), Suomija) informaciniy istekliy pIetro.s. p‘_’kyc"ﬂs' .kgrle ) leisty
. _ L . I palyginti ir Jvertinti Lietuvos
infrastrukttros praktika ir plétros strategijomis; elektroniniy  rydiy  infrastruktaros

valdymo patirtj ir praktika.
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VALSTYBINIO AUDITO ATASKAITA

Valstybinio audito ataskaitos

,Valstybés elektroniniy rysiy

infrastrukttros plétra”

2 priedas

Valstybés valdoma elektroniniy rysiy infrastruktara

Tinklas Nuosavybeés teise priklausanti infrastruktara Kitu teisiniu pagrindu
nuosavas kabelis, km iSpirktos skaidulos, km valdoma EE::;SUUktura
SVDPT 543,62 50 231
LITNET 106,3 279838 375,38
ON tinklas 45,5 634 56
LE tinklas 3 147,35 0 0
LG tinklas 1769 0 0
RAIN 9 681,54 0 2 820,21
LRTC tinklas 21,62 750,8 339,9*
SMRTT, VRTT 67,25 15,96 0
I$ viso 15 382,18 4 249,56 3822,49

*2015 mety duomenimis.
Saltinis: AAI pagal valstybés elektroniniy rysiy tinkly valdytojy/operatoriy pateiktus duomenis.
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VALSTYBINIO AUDITO ATASKAITA

Valstybinio audito ataskaitos
.Valstybés elektroniniy rysiy
infrastruktdros plétra”

3 priedas

Tinkluose teikiamy paslaugy aprasymai

Paslaugos pavadinimas

Aprasymas (apibudinimas)

IP connectivity (IPv4)

Ketvirtos kartos interneto protokolo (IP) adresavimo paslauga, skirta prietaisams
kompiuteriy tinkle identifikuoti.

IP connectivity (IPv6)

Sedtos kartos interneto protokolo (IP) adresavimo paslauga, skirta prietaisams
kompiuteriy tinkle identifikuoti.

Virtual private network
(VPN)

Atskiry vienas nuo kito nutolusiy kompiuteriy tinkly sujungimo j viena tinkla paslauga.

Remote accsess VPN

Paslauga, leidzianti atskiriems vartotojams nustatyti saugy rySj su nutolusiu
kompiuteriy tinklu.

Multicast

Grupinio transliavimo kompiuteriniy tinkluose paslauga.

Quality of service

Paslauga, uztikrinanti kompiuteriy tinklo paslaugy kokybe (priezitra), kai atsiranda
kompiuteriy tinklo apkrovy su skirtingais prioritetais ir galimomis laiko sanaudomis.

Network monitoring

Paslauga, kuri rodo esamas ir buvusias kompiuteriy tinklo eksploatacijos savybes.

Managed router service

Nuotolinio kompiuteriy tinklo marsrutizatoriaus valdymo ir palaikymo paslauga.

Network
troubleshooting

Paslauga, naudojama kompiuteriy tinklo sutrikimams ir problemoms nustatyti ir
Salinti.

Disaster recovery

Paslauga, leidzianti jvykus nelaimei iSlaikyti ar greiciau atnaujinti kritiniy kompiuterio
tinklo elementy darba.

Anti-spam solution

Paslauga, realiu laiku aptinkanti ir sauganti vartotojus nuo nepageidaujamy laisky,
iSpuoliy ir kitokiy grésmiy, susijusiy su elektroninio pasto naudojimu.

CERT/CSIRT

Tinkly ir informacijos saugumo incidenty reagavimo grupé, atliekanti kompiuteriniy
incidenty tyrimus, teikianti naudotojams konsultacijas tinklo saugos klausimais,
analizuojanti kompiuterinio saugumo situacija tinkluose ir vykdanti kompiuteriniy
incidenty prevencija.

Certificate service

Paslauga, suteikianti galimybe kompiuteriy tinklo naudotojams gauti skaitmeninius
sertifikatus, patvirtintus pripazinty jgaliotyjy sertifikavimo tarnyby.

DDos mitigation

Paslauga, skirta aptikti, sumazinti ar suvaldyti DDoS (angl. Distributed Denial of
Service) atakas kompiuteriy tinkluose.

Vurnelability scaning

Paslauga, skirta analizuoti kompiuteriy tinklg ir teikti rekomendacijas nustatyty
pazeidimy Salinimo klausimais.

WEB filtering

Paslauga, skirta filtruoti nesaugy ar zalinga kompiuteriy tinklo turinj.

Intrusion detection

Paslauga, skirta stebéti kompiuteriy tinklg, siekiant nustatyti kenksminga veiklg ar
tinklo nuostaty paZeidimus.

Security auditing

Paslauga, skirta rankiniu ar automatizuotu badu jvertinti kompiuteriy tinklo saugos
bakle.

Firewall on Demand

Kompiuteriy tinklo uzkardos paslauga, skirta greitai ir patogiai valdyti kompiuterio
tinklo grésmes.

Video conferencing

Vaizdo konferencijy paslauga, skirta kompiuteriy tinkle prisijungti prie Sios paslaugos
naudotojy.

E-mail server hosting

Elektroninio pasto prieglobos paslauga.

Internetinés (balsinés) telefonijos paslauga, skirta balso ir daugialypés terpés

VolP praneSimams pristatyti kompiuteriy tinkluose, naudojanciuose interneto protokolo
(IP) adresavimo paslauga.
Mailing list Paslauga, skirta kompiuteriy tinkluose sudaryti elektroniniy diskusijy sarasus, siysti

medZiaga sarasy gavéjams.

Database service

Paslauga, skirta kompiuteriy tinkluose kurti ir palaikyti duomeny bazes.

Instant messaging

Paslauga, skirta kompiuteriy tinkluose perduoti tekstg, daugialypés terpés pranesimus
realiu laiku.

Content Management
System (CMS)

Svetainiy turinio valdymo paslauga.
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Paslaugos pavadinimas Aprasymas (apibudinimas)
Provision of content | Turinio portaly prieigos paslauga.
portals

File Transfer Protocol | Paslauga, leidzianti vartotojams apsikeisti bet kokio tipo duomenimis kompiuteriy
(FTP) tinkluose.

Housing/co-location Kompiuteriy tinklo jrangos prieglobos paslauga.
WEB hosting Tinklalapiy prieglobos paslauga.
Archival storage Duomeny archyvavimo paslauga.

Domain Name System | Srities vardy struktdros prieglobos paslauga.
(DNS) hosting

Cloud storage Duomeny prieglobos debesyse paslauga.
Virtual machines/laaS Virtualiy serveriy prieglobos paslauga.
Hot standby Paslauga, skirta serveriams apsaugotii nuo neveikimo.

Software as a service | Paslauga, kai programiné jranga teikiama kompiuteriy tinklu kaip paslauga.
(SaaS)

User portals Vartotojy portaly paslauga.

WEB development Tinklalapiy karimo paslauga.

Domain name | Srities vardy registravimo paslauga

registration

P address | Vietos interneto registro ir IP adresy erdviy priskyrimo paslauga.

allocation/LIR

Network Time Protocol | Kompiuteriy tinklo jrenginiy laikrodziy sinchronizavimo paslauga.
(NTP) service

Name server services Vardy serveriy paslauga.

Saltinis: AAI
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